

  codex 学习笔记



codex 学习笔记
	学习日志
	学习日志	进度总览
	Day 1 — 架构概览	今日摘要
	困惑与突破


	Day 2 — 代理循环	今日摘要
	困惑与突破


	Day 3 — 沙箱系统	今日摘要
	困惑与突破


	Day 4 — 终端界面	今日摘要
	困惑与突破


	Day 5 — 非交互模式	今日摘要
	困惑与突破


	Day 6 — MCP 协议	今日摘要
	困惑与突破


	Day 7 — 配置系统	今日摘要
	困惑与突破


	Day 8 — 应用服务器协议	今日摘要
	困惑与突破


	Day 9 — SDK 与 IDE 集成	今日摘要
	困惑与突破


	Day 10 — CLI 调度器	今日摘要
	困惑与突破




	知识地图
	codex 学习笔记 — 知识地图	项目概览
	架构全景
	学习路径
	主题依赖关系
	知识索引	核心机制知识点
	安全沙箱知识点
	界面与交互知识点
	协议与集成知识点
	配置与架构知识点


	学习进度


	Part 1: 架构概览
	架构概览	涵盖内容
	核心概念
	前置知识
	学习路径


	架构概览 — 概念	Cargo Workspace 组织
	分层架构
	数据流
	相关概念


	架构概览 — 练习	练习 1：绘制 Codex 架构图
	练习 2：追踪 CLI 入口调用链
	练习 3：分析 Cargo workspace 配置
	拓展挑战


	架构概览 — 代码走读	codex-rs/Cargo.toml — Workspace 根配置
	codex-rs/cli/src/main.rs — CLI 多工具入口
	codex-rs/core/src/lib.rs — 核心 crate 导出
	codex-rs/tui/src/lib.rs — TUI 模式入口
	codex-rs/exec/src/lib.rs — Exec 模式入口
	关键函数索引


	Part 2: 代理循环
	代理循环	涵盖内容
	核心概念
	前置知识
	学习路径


	代理循环 — 概念	Agent Loop 执行流程
	Context Management 上下文管理
	Rollout 执行策略
	Apply Patch 补丁应用
	相关概念


	代理循环 — 练习	练习 1：追踪一次完整的代理循环
	练习 2：分析上下文构建过程
	练习 3：理解 Rollout 策略
	拓展挑战


	代理循环 — 代码走读	codex-rs/core/src/session/mod.rs — 会话状态机（3404 行）
	codex-rs/core/src/codex_thread.rs — 线程封装
	codex-rs/core/src/client.rs — 模型客户端（2254 行）
	codex-rs/apply-patch/src/lib.rs — 补丁解析与应用
	codex-rs/core/src/rollout/ — Rollout 记录
	关键函数索引


	Part 3: 沙箱系统
	沙箱系统	涵盖内容
	核心概念
	前置知识
	学习路径


	沙箱系统 — 概念	跨平台沙箱架构
	Landlock Linux 沙箱
	Seatbelt macOS 沙箱
	ExecPolicy 执行策略
	相关概念


	沙箱系统 — 练习	练习 1：分析 Landlock 规则配置
	练习 2：对比 Landlock 和 Seatbelt 实现
	练习 3：测试沙箱边界
	拓展挑战


	沙箱系统 — 代码走读	codex-rs/sandboxing/src/manager.rs — 沙箱管理器
	codex-rs/sandboxing/src/seatbelt/ — macOS Seatbelt 实现
	codex-rs/sandboxing/src/bwrap/ — Linux Bubblewrap 实现
	codex-rs/linux-sandbox/src/lib.rs — Linux 沙箱辅助二进制
	codex-rs/execpolicy/src/policy.rs — 执行策略引擎
	codex-rs/sandboxing/src/lib.rs — 模块导出
	关键函数索引


	Part 4: 终端界面
	终端界面	涵盖内容
	核心概念
	前置知识
	学习路径


	终端界面 — 概念	Ratatui 渲染架构
	事件处理系统
	流式输出渲染
	差异展示
	相关概念


	终端界面 — 练习	练习 1：分析 TUI 组件结构
	练习 2：追踪用户交互事件流
	练习 3：分析差异展示实现
	拓展挑战


	终端界面 — 代码走读	codex-rs/tui/src/lib.rs — TUI 入口（~3000 行）
	codex-rs/tui/src/app.rs — 应用状态机
	codex-rs/tui/src/chatwidget/ — 聊天组件
	codex-rs/tui/src/streaming/ — 流式输出
	codex-rs/tui/src/diff_render/ — 差异渲染
	codex-rs/tui/src/keymap/ — 快捷键映射
	关键函数索引


	Part 5: 非交互模式
	非交互模式	涵盖内容
	核心概念
	前置知识
	学习路径


	非交互模式 — 概念	Exec 模式架构
	Ephemeral 执行
	输出格式	JSON 输出模式（--experimental-json）
	文本输出模式（默认）


	自动化安全策略
	相关概念


	非交互模式 — 练习	练习 1：使用 Exec 模式执行指令
	练习 2：分析 Exec 模式执行流程
	练习 3：对比 TUI 和 Exec 的安全策略
	拓展挑战


	非交互模式 — 代码走读	codex-rs/exec/src/lib.rs — Exec 主入口（~1975 行）
	codex-rs/exec/src/event_processor.rs — 事件处理器
	codex-rs/exec/src/exec_events.rs — 输出事件类型
	关键函数索引


	Part 6: MCP 协议
	MCP 协议	涵盖内容
	核心概念
	前置知识
	学习路径


	MCP 协议 — 概念	MCP 协议规范
	工具注册与发现
	数据源集成
	生命周期管理
	相关概念


	MCP 协议 — 练习	练习 1：配置 MCP 服务器
	练习 2：追踪 MCP 工具调用
	练习 3：分析 MCP 通信协议
	拓展挑战


	MCP 协议 — 代码走读	codex-rs/rmcp-client/src/rmcp_client.rs — 底层 MCP 客户端	RmcpClient 结构体
	传输层抽象
	连接生命周期
	工具调用流
	交互暂停机制
	ElicitationClientService — RMCP 服务层


	codex-rs/codex-mcp/src/connection_manager.rs — MCP 连接管理器	McpConnectionManager 结构体
	服务器初始化（并发启动）
	AsyncManagedClient 与 ManagedClient
	工具发现与调用路由
	资源操作


	codex-rs/codex-mcp/src/elicitation.rs — 交互请求管理
	codex-rs/codex-mcp/src/tools.rs — 工具名称规范化
	OAuth 令牌管理（rmcp-client/src/oauth.rs）
	关键函数索引


	Part 7: 配置系统
	配置系统	涵盖内容
	核心概念
	前置知识
	学习路径


	配置系统 — 概念	config.toml 结构
	JSON Schema 验证
	多级配置合并
	配置项详解
	相关概念


	配置系统 — 练习	练习 1：编写自定义配置文件
	练习 2：分析 Schema 验证规则
	练习 3：追踪配置加载流程
	拓展挑战


	配置系统 — 代码走读	codex-rs/config/src/lib.rs — 配置 crate 入口
	codex-rs/config/src/loader.rs — 配置加载器
	codex-rs/config/src/constraint.rs — 约束系统
	codex-rs/config/src/hook_config.rs — 钩子配置
	关键函数索引


	Part 8: 应用服务器协议
	应用服务器协议	涵盖内容
	核心概念
	前置知识
	学习路径


	应用服务器协议 — 概念	App Server 协议设计
	Backend Client 后端客户端
	消息格式与传输
	会话管理
	相关概念


	应用服务器协议 — 练习	练习 1：分析协议消息格式
	练习 2：追踪 Backend Client 调用
	练习 3：分析会话生命周期
	拓展挑战


	应用服务器协议 — 代码走读	codex-rs/app-server-protocol/src/protocol/common.rs — 协议定义
	codex-rs/app-server/src/lib.rs — 应用服务器
	codex-rs/core/src/client.rs — Backend Client（2254 行）
	关键函数索引


	Part 9: SDK 与 IDE 集成
	SDK 与 IDE 集成	涵盖内容
	核心概念
	前置知识
	学习路径


	SDK 与 IDE 集成 — 概念	SDK 架构
	IDE 集成方式
	API 设计	TypeScript SDK API
	Python SDK API


	类型系统
	相关概念


	SDK 与 IDE 集成 — 练习	练习 1：使用 SDK 发起代理请求
	练习 2：分析 IDE 插件通信
	练习 3：评估 SDK API 设计
	拓展挑战


	SDK 与 IDE 集成 — 代码走读	sdk/typescript/src/codex.ts — TypeScript SDK 入口
	sdk/typescript/src/exec.ts — CodexExec 子进程管理	二进制路径解析
	run() — 异步生成器
	配置覆盖序列化


	sdk/typescript/src/thread.ts — Thread 生命周期
	sdk/python/src/openai_codex/client.py — Python SDK 核心	CodexConfig 配置
	CodexClient 构造与传输层
	JSON-RPC 协议实现
	Reader 线程 — 消息分类
	MessageRouter — 扇出引擎
	Thread 生命周期方法
	审批处理与错误层级


	架构对比
	关键函数索引


	Part 10: CLI 调度器
	CLI 调度器	涵盖内容
	核心概念
	前置知识
	学习路径


	CLI 调度器 — 概念	参数解析
	模式调度
	子命令管理
	配置集成
	相关概念


	CLI 调度器 — 练习	练习 1：追踪 CLI 入口流程
	练习 2：分析参数定义
	练习 3：理解模式调度决策
	拓展挑战


	CLI 调度器 — 代码走读	codex-rs/cli/src/main.rs — CLI 主入口（~3773 行）	程序入口与 argv[0] 多工具分发


	MultitoolCli — 顶层 CLI 定义
	cli_main() — 子命令路由器
	fold_config_overrides — 配置覆盖合并
	Subcommand 枚举 — 全部 CLI 子命令
	codex-rs/cli/src/lib.rs — 平台特定沙箱命令
	Feature 注册表（codex-rs/features/src/lib.rs）
	关键函数索引


	术语表
	术语表索引	核心概念
	安全沙箱
	协议通信
	配置界面
	为什么需要 Agent Loop
	核心原理
	在源码中的实现
	相关概念
	为什么需要 Sandbox
	核心原理
	在源码中的实现
	相关概念
	为什么需要 Seatbelt
	核心原理
	在源码中的实现
	相关概念
	为什么需要 Landlock
	核心原理
	在源码中的实现
	相关概念
	为什么需要 Ratatui
	核心原理
	在源码中的实现
	相关概念
	为什么需要 MCP
	核心原理
	在源码中的实现
	相关概念
	为什么需要 Context Management
	核心原理
	在源码中的实现
	相关概念
	为什么需要 Rollout
	核心原理
	在源码中的实现
	相关概念
	为什么需要 Ephemeral
	核心原理
	在源码中的实现
	相关概念
	为什么需要 Config.toml
	核心原理
	在源码中的实现
	相关概念
	为什么需要 App Server Protocol
	核心原理
	在源码中的实现
	相关概念
	为什么需要 Cargo Workspace
	核心原理
	在源码中的实现
	相关概念
	为什么需要 Apply Patch
	核心原理
	在源码中的实现
	相关概念
	为什么需要 ExecPolicy
	核心原理
	在源码中的实现
	相关概念
	为什么需要 Backend Client
	核心原理
	在源码中的实现
	相关概念





  
    	
      Title Page
    

    	
      Table of Contents
    

  




学习日志




学习日志




进度总览


	初始化学习站点

	完成架构概览主题

	完成代理循环主题

	完成沙箱系统主题

	完成终端界面主题

	完成非交互模式主题

	完成 MCP 协议主题

	完成配置系统主题

	完成应用服务器协议主题

	完成 SDK 与 IDE 集成主题

	完成 CLI 调度器主题








Day 1 — 架构概览

日期：2025-06-05 状态：✅ 已完成


今日摘要


	Codex 采用 Cargo workspace 组织 119 个 crate，分为 Interface（cli、tui、exec）、Protocol（app-server-protocol、app-server）、Core（core、protocol、config）、Sandbox（sandboxing、linux-sandbox、bwrap）、Tools（codex-mcp、apply-patch）五大层

	核心结构 Codex 本质是一个 队列对（queue pair）：tx_sub: Sender<Submission> 提交操作，rx_event: Receiver<Event> 接收事件，实现完全异步的事件驱动架构

	所有界面（TUI、Exec、SDK）均通过 App Server Protocol（JSON-RPC） 与 agent runtime 通信，确保行为一致

	沙箱层通过 SandboxManager::transform() 根据编译时 #[cfg(target_os)] 自动选择 Seatbelt（macOS）、Landlock+Bwrap（Linux）或 Restricted Token（Windows）

	CLI 入口 main.rs 约 3773 行，采用 arg0 dispatch 模式：同一二进制文件通过 argv[0] 和符号链接伪装为多个工具





困惑与突破


	困惑：Codex（队列对）、Session（Arc 内部状态机）、CodexThread（外部包装）三者的关系最初很混乱——为什么需要三层抽象？

	突破：理解到 Codex 是底层的消息通道，Session 持有实际状态（对话历史、上下文），CodexThread 是面向外部的高层 API——这种分层让事件循环、状态管理、外部调用各司其职









Day 2 — 代理循环

日期：2025-06-06 状态：✅ 已完成


今日摘要


	Agent Loop 状态机流转：Idle → ContextBuilding → Streaming → ToolCall → Executing → ApprovalWait → Streaming（循环）→ Completed → Idle，由 core/src/session/mod.rs（3404 行）驱动

	上下文管理：build_initial_context() 组装 system prompt、对话历史（TurnItem 列表）、工具声明和工作区文件内容；超出上下文窗口时 compact_conversation_history() 用 LLM 生成摘要替代早期轮次

	Apply Patch：使用自定义 *** Begin Patch 格式（非标准 unified diff），因为 LLM 生成更可靠；StreamingPatchParser 支持流式解析不完整输出

	Rollout 执行策略：控制迭代上限（max_turns）、执行策略（ExecPolicy 的 Allow/Prompt/Forbidden 决策），并通过 RolloutRecorder 记录完整执行轨迹

	CodexThread 提供 submit()、next_event()、steer_input() 等外部 API，支持每轮覆盖设置（cwd、model、approval_policy 等）





困惑与突破


	困惑：steer_input() 允许在轮次执行中途中断——这如何与状态机配合？不会导致状态不一致吗？

	突破：steer_input() 本质是向事件循环注入一个新的用户消息，状态机收到后会中断当前 streaming，将新输入与已有上下文合并后重新提交给 LLM——这赋予了代理”边做边调整”的能力









Day 3 — 沙箱系统

日期：2025-06-07 状态：✅ 已完成


今日摘要


	SandboxManager 是无状态抽象，提供 select_initial(preference) 和 transform(request) 两个核心方法，通过 #[cfg(target_os)] 实现平台分发

	Linux 双层隔离：Layer 1 = Landlock LSM（文件访问规则：工作区 RW、系统 RO、~/.ssh 等敏感路径 DENY），Layer 2 = Bubblewrap（PID/mount/network namespace 隔离），codex-linux-sandbox 是独立辅助二进制

	macOS Seatbelt：动态生成 plist 规则，允许工作区写入、屏蔽敏感路径，通过 sandbox-exec 执行，子进程继承沙箱限制

	ExecPolicy 是独立于沙箱的策略层：Policy::check() 通过 PrefixRule（命令前缀匹配）和 NetworkRule（域名匹配）产生 Decision::Allow/Prompt/Forbidden

	SandboxTransformError 包含平台特定失败模式：MissingLinuxSandboxExecutable、Wsl1UnsupportedForBubblewrap、SeatbeltUnavailable





困惑与突破


	困惑：Linux 为什么需要 Landlock + Bwrap 两层？单独一层不够吗？

	突破：Landlock 只做文件访问控制（无 namespace 隔离），Bwrap 只做 namespace 隔离（无细粒度文件规则）——两者互补。理解这种”纵深防御”设计后，沙箱架构豁然开朗









Day 4 — 终端界面

日期：2025-06-08 状态：✅ 已完成


今日摘要


	基于 Ratatui 的即时模式渲染（immediate-mode）：每帧完全重绘，App 结构体是中央状态机，持有 ChatWidget、BacktrackState、AppServerSession、ModelCatalog、RuntimeKeymap 等组件

	多源事件分发：终端事件（crossterm）、代理事件（rx_event）、定时器事件统一通过 event_dispatch 路由到 input、thread_events、approval_events、app_server_requests

	流式输出渲染：增量式——仅追加新 token，不做全量重绘；渐进式 Markdown 解析处理流式传输中的不完整代码块和链接

	Diff 渲染：diff_render 模块渲染代码变更，绿色 + 前缀表示添加、红色 - 表示删除，集成到 ChatWidget 中 apply_patch 工具执行时

	TUI 包含 70+ 子模块，组织为：chat 核心、渲染、交互、会话、审批、搜索、主题七大类





困惑与突破


	困惑：即时模式意味着每次变化都触发全帧重建——性能不会是问题吗？

	突破：Ratatui 通过差分终端更新（differential terminal updates）优化：虽然逻辑上是全量重绘，但实际只发送变化的 cell 到终端——理解了”逻辑全量、物理增量”的设计哲学









Day 5 — 非交互模式

日期：2025-06-09 状态：✅ 已完成


今日摘要


	Exec 模式是 TUI 的非交互对应物：共享核心层，但单轮执行后退出；所有交互请求（审批、用户输入、MCP elicitation）自动拒绝，确保自动化安全

	Ephemeral 执行：临时环境，任务完成后清理，无状态持久化（除非显式 --resume）

	双输出格式：JSON Lines 模式（--experimental-json）输出结构化事件类型（TurnStartedEvent、AgentMessageItem、CommandExecutionItem、FileChangeItem 等）；或默认的人类可读彩色文本

	自动化安全模型：通过 ExecPolicy 预定义允许的命令（Decision::Allow），使用更严格的沙箱配置，支持 output_schema_path 约束输出结构

	EventProcessor 将内部 Event 变体映射为 ThreadEvent 输出类型，执行过滤和转换





困惑与突破


	困惑：所有 ServerRequest 都被自动拒绝——即使是看起来无害的请求？这不就限制了代理能力吗？

	突破：这正是设计意图——无人值守模式下，任何需要人类判断的请求都不应该被自动批准。通过 ExecPolicy 预授权和沙箱策略，在启动前就划定安全边界，而非运行时临时决定









Day 6 — MCP 协议

日期：2025-06-10 状态：✅ 已完成


今日摘要


	MCP（Model Context Protocol） 是 AI 模型与外部工具/数据源交互的标准化协议，McpConnectionManager 管理与多个 MCP 服务器的连接，支持三种传输：InProcess（Tokio DuplexStream）、Stdio（子进程）、StreamableHttp（HTTP SSE + POST）

	工具注册与发现：从 config.toml 的 [mcp_servers] 加载配置，建立连接后获取工具列表，tool_is_model_visible() 过滤，tool_plugin_provenance 追踪来源

	MCP 能力超越工具：Resources（可读数据）、Prompts（预定义模板注入上下文）、Tools（可调用函数）

	Elicitation：MCP 服务器可通过 ElicitationRequestManager 请求用户交互（表单），有 5 级优先链（auto_deny → auto-approve → policy deny → reviewer → user event）

	交互暂停机制：active_time_timeout 使用 watch::Receiver<bool> 在用户交互期间暂停超时计时，防止工具调用因等待用户输入而超时





困惑与突破


	困惑：futures::future::Shared 在 AsyncManagedClient 中的用途是什么？为什么启动需要共享？

	突破：多个调用者可能同时请求同一个 MCP 服务器的连接——.clone().await 同一个 Shared<Future> 让所有人等待同一个启动过程，而非各自发起重复连接。这是一种高级的异步去重模式









Day 7 — 配置系统

日期：2025-06-11 状态：✅ 已完成


今日摘要


	config.toml 是主配置文件，通过 config crate 管理，包含 [model]、[sandbox]、[mcp_servers]、[hooks]、[skills]、[profiles] 等段落

	五层配置合并优先级：CLI 覆盖 > Cloud 配置（CloudConfigBundle）> 项目 config.toml > 全局 config.toml（~/.config/codex/）> 硬编码默认值，每个值通过 ConfigLayerSource 追踪来源

	JSON Schema 验证：Constrained<T> 包装配置值，访问时自动检查约束；ConfigError、ConfigLoadError、ConstraintResult（Valid/Invalid/Warning）形成错误层级

	云配置层叠：CloudConfigBundleLoader 从云端获取组织级和团队级配置，多层可合并

	指纹变更检测：MtimeConfigReloader 监控文件修改时间，通过 fingerprint 检测运行时配置变更并触发重载





困惑与突破


	困惑：五层优先级理解起来不难，但实际调试时如何知道某个值来自哪一层？

	突破：每个配置值都附带 ConfigLayerSource 标记——通过诊断工具或日志可以追踪到具体来源。Diagnostics 提供丰富的错误消息，帮助理解合并过程中的冲突和覆盖









Day 8 — 应用服务器协议

日期：2025-06-12 状态：✅ 已完成


今日摘要


	App Server Protocol 基于 JSON-RPC 2.0：所有界面（TUI、Exec、SDK）与 agent runtime 的唯一通信协议，宏生成 60+ ClientRequest 变体

	三种传输模式：Stdio（嵌入式进程内）、Unix Socket（本地守护进程）、TCP/WebSocket（远程服务器），Transport 管理连接，MessageProcessor 路由 JSON-RPC 消息

	Backend Client 双层设计：ModelClient（会话级，整个对话）创建 ModelClientSession（轮次级，单次调用），优先 WebSocket（增量 delta），SSE 降级，使用 Responses API /responses 端点

	序列化作用域控制并发和资源访问：Global、GlobalSharedRead、Thread { thread_id }、ThreadPath、CommandExecProcess、FuzzyFileSearchSession、FsWatch、McpOauth

	In-process 模式绕过所有序列化实现零开销——直接函数调用而非 JSON-RPC 帧封装





困惑与突破


	困惑：ClientRequestSerializationScope 为什么既是序列化标记又是并发控制？

	突破：作用域实际上控制的是”哪些内部锁/mutex 可以同时持有”——不同作用域的请求可以并行执行，相同作用域的请求串行化。这种设计避免了死锁的同时保持了高并发，是精巧的分层锁策略









Day 9 — SDK 与 IDE 集成

日期：2025-06-13 状态：✅ 已完成


今日摘要


	两种 SDK 架构截然不同：TypeScript SDK 使用 codex exec --experimental-json 子进程（每轮一个进程，fire-and-forget，stdin 立即关闭）；Python SDK 使用 codex app-server --listen stdio://（持久进程，双向 JSON-RPC，stdin 保持打开）

	TypeScript SDK 的 Thread 包装异步生成器，每轮生成器 spawn 子进程，事件生命周期：thread.started → turn.started → [item.started → item.updated → item.completed]* → turn.completed

	Python SDK 的 MessageRouter 解决”单一 stdout 流、多消费者”问题：per-turn 通知队列 + pending deque 缓冲队列注册前到达的事件（防竞态）

	IDE 集成：TypeScript SDK 用于 Node.js 环境（VS Code），Python SDK 用于 Python 环境（JetBrains），两者都通过 App Server Protocol 保持一致性

	错误层级与重试：CodexError → JsonRpcError（多种子类型）+ TransportClosedError；retry_on_overload() 使用指数退避 + 抖动，仅针对 ServerBusyError





困惑与突破


	困惑：为什么 TS 和 Python SDK 的架构差异这么大？不能统一吗？

	突破：TypeScript SDK 的 fire-and-forget 设计适合 Node.js 的异步模型和 IDE 插件的沙箱需求——每轮独立进程确保隔离；Python SDK 的持久连接适合需要多轮交互和复杂状态管理的场景。统一架构反而会增加各自的复杂度









Day 10 — CLI 调度器

日期：2025-06-14 状态：✅ 已完成


今日摘要


	arg0 dispatch 机制：单一二进制文件通过 argv[0] 检测路由：codex → cli_main()、codex-tui → tui::run_main()、codex-exec → exec::run_main()、codex-linux-sandbox → 沙箱、apply_patch → 补丁工具，符号链接创建不同入口点

	MultitoolCli 基于 clap，包含 25+ 子命令、CliConfigOverrides（-c key=value）、FeatureToggles（–enable/–disable），无子命令时默认进入交互 TUI 模式

	Feature Flag 系统：60+ 特性，生命周期阶段 UnderDevelopment → Experimental → Stable → Deprecated → Removed，Features::from_sources() 从默认值 → 基础配置 → profile → CLI 覆盖 → 依赖归一化构建有效集合

	配置覆盖合并：fold_config_overrides() 组合 --enable/--disable 和 -c key=value；TOML 解析技巧：将值包装为 _x_ = {value} 解析以处理裸字符串

	PATH 环境准备：prepare_path_env_var_with_aliases() 在 ~/.codex/tmp/arg0/ 创建指向当前可执行文件的符号链接，主线程运行在 16 MB 栈 + 自定义 tokio runtime 上





困惑与突破


	困惑：Removed 特性为什么保留为 no-op 而不直接删除？这不增加维护负担吗？

	突破：这是刻意的前向兼容设计——用户配置文件可能引用已移除的特性，如果直接删除会导致解析失败。保留为 no-op 让旧配置静默降级，避免破坏性变更。理解了”永远不破坏用户配置”这一 API 设计原则









知识地图




codex 学习笔记 — 知识地图




项目概览

OpenAI Codex 是一个开源的 Rust 编码代理 CLI 工具。核心设计包括基于 LLM 的自主代理循环（Agent Loop）、Landlock/Seatbelt 文件系统沙箱、Ratatui 终端 UI、MCP 协议支持，以及 IDE 集成 SDK。项目采用 Cargo workspace 组织多 crate 架构。




架构全景


[image: diagram]
diagram




学习路径


[image: diagram]
diagram




主题依赖关系

各主题之间的前置知识关系：


[image: diagram]
diagram

建议学习顺序：架构概览 → 代理循环 → 沙箱系统 → 终端界面 → 非交互模式 → MCP 协议 → 配置系统 → 应用服务器协议 → SDK 与 IDE 集成 → CLI 调度器




知识索引


核心机制知识点












	概念
	主题
	预计用时
	术语
	
	





	Agent Loop 执行流程
	代理循环
	30 min
	Agent Loop
	
	



	Context 上下文管理
	代理循环概念
	20 min
	Context Management
	
	



	Rollout 执行策略
	代理循环概念
	15 min
	Rollout
	
	



	Apply Patch 补丁应用
	代理循环概念
	15 min
	Apply Patch
	
	







安全沙箱知识点












	概念
	主题
	预计用时
	术语
	
	





	Landlock Linux 沙箱
	沙箱系统
	25 min
	Landlock
	
	



	Seatbelt macOS 沙箱
	沙箱概念
	20 min
	Seatbelt
	
	



	ExecPolicy 执行策略
	沙箱概念
	15 min
	ExecPolicy
	
	



	文件系统权限隔离
	沙箱概念
	15 min
	—
	
	







界面与交互知识点












	概念
	主题
	预计用时
	术语
	
	





	Ratatui TUI 渲染
	终端界面
	25 min
	Ratatui
	
	



	流式输出与差异展示
	终端界面概念
	20 min
	—
	
	



	Exec 非交互模式
	非交互模式
	20 min
	—
	
	



	Ephemeral 临时执行
	非交互模式概念
	10 min
	Ephemeral
	
	







协议与集成知识点












	概念
	主题
	预计用时
	术语
	
	





	MCP 工具协议
	MCP 协议
	30 min
	MCP
	
	



	App Server 协议
	应用服务器协议
	25 min
	App Server Protocol
	
	



	Backend Client 后端客户端
	应用服务器概念
	15 min
	Backend Client
	
	



	SDK 开发工具包
	SDK 与 IDE 集成
	30 min
	—
	
	







配置与架构知识点












	概念
	主题
	预计用时
	术语
	
	





	config.toml 配置
	配置系统
	20 min
	Config.toml
	
	



	JSON Schema 验证
	配置系统概念
	10 min
	—
	
	



	CLI 调度器
	CLI 调度器
	25 min
	—
	
	



	Cargo Workspace 组织
	架构概览
	20 min
	Cargo Workspace
	
	






💡 每个主题包含 4 个页面（概览、概念、练习、代码走读），预计每个主题总计 45–60 分钟。全部 10 个主题约 8–10 小时。







学习进度


	01 架构概览

	02 代理循环

	03 沙箱系统

	04 终端界面

	05 非交互模式

	06 MCP 协议

	07 配置系统

	08 应用服务器协议

	09 SDK 与 IDE 集成

	10 CLI 调度器






Part 1: 架构概览




架构概览


OpenAI Codex 的整体架构设计：Cargo workspace 多 crate 组织、核心模块划分、代理循环与沙箱系统的分层结构。






涵盖内容








	章节
	核心主题





	概念
	分层架构、核心组件、数据流



	练习
	架构图绘制、组件交互分析



	代码走读
	Cargo workspace、crate 组织、模块入口








核心概念

Codex 采用 Cargo workspace 多 crate 架构设计：


	codex-rs/core：核心代理循环、上下文管理、沙箱抽象

	codex-rs/tui：基于 Ratatui 的交互式终端界面

	codex-rs/exec：非交互式执行模式

	codex-rs/cli：命令行入口与模式调度

	codex-rs/mcp：MCP 协议集成

	codex-rs/app-server：应用服务器协议

	sdk/：IDE 集成 SDK






前置知识


	Rust 编程基础

	Cargo 构建系统

	LLM API 调用基本概念

	终端 UI 框架基本概念






学习路径

读完本主题后，你将理解： - Codex 的 Cargo workspace 组织和 crate 依赖关系 - 核心代理循环的入口点和执行流程 - 各模块之间的通信和协作方式 - 从 CLI 入口到代理执行的完整调用链

→ 下一步：代理循环




架构概览 — 概念




Cargo Workspace 组织

Codex 使用 Cargo workspace 管理 119 个 crate，按职责划分为以下层次：


[image: diagram]
diagram

各 crate 在 workspace 中的核心职责：










	层次
	Crate
	核心类型
	职责





	界面
	cli
	MultitoolCli
	参数解析，子命令分发（exec/review/login/mcp 等 25+ 子命令）



	界面
	tui
	App, ChatWidget
	基于 Ratatui 的交互式终端，70+ 子模块



	界面
	exec
	Cli, EventProcessor
	非交互执行，JSON/文本输出，自动拒绝交互请求



	协议
	app-server-protocol
	ClientRequest(60+ 变体)
	JSON-RPC 请求/通知定义，序列化作用域



	协议
	app-server
	MessageProcessor
	请求处理，线程状态管理，传输层



	核心
	core
	Codex, CodexThread
	会话状态机，代理循环，上下文管理



	核心
	protocol
	EventMsg(60+ 变体)
	跨 crate 共享的类型定义



	核心
	config
	CloudConfigBundle
	TOML + 云端 + CLI 分层配置



	沙箱
	sandboxing
	SandboxManager
	跨平台沙箱抽象与命令变换



	工具
	codex-mcp
	McpConnectionManager
	MCP 服务器连接、工具注册



	工具
	apply-patch
	StreamingPatchParser
	*** Begin Patch 格式解析与原子应用








分层架构

Codex 的架构遵循严格的分层隔离原则，所有二进制通过 app-server protocol（App Server Protocol）与代理运行时通信：


[image: diagram]
diagram

关键设计决策：


	所有界面共享同一协议：无论是 TUI、Exec 还是 SDK，都通过 App Server Protocol 与核心通信，确保行为一致性

	Codex struct 是队列对：tx_sub: Sender<Submission> 提交操作，rx_event: Receiver<Event> 接收事件，实现了完全异步的事件驱动架构

	CodexThread 是外部接口：包装 Codex 提供更高级的 submit()/next_event() API，管理会话配置快照（ThreadConfigSnapshot）

	平台沙箱透明切换：SandboxManager::transform() 根据平台自动选择 Seatbelt（macOS）、Landlock+Bwrap（Linux）或 Restricted Token（Windows）






数据流

从用户输入到最终执行的完整数据流：


[image: diagram]
diagram

数据流中的关键节点：









	节点
	处理逻辑
	源码位置





	CLI 入口
	MultitoolCli 解析参数，选择子命令
	codex-rs/cli/src/main.rs



	模式分发
	无子命令 → TUI，exec → Exec，app-server → 后台服务
	codex-rs/cli/src/main.rs



	协议传输
	JSON-RPC over stdio（嵌入式）或 Unix socket（守护进程）
	app-server-protocol/



	会话启动
	Codex::spawn(CodexSpawnArgs) 创建队列对和事件循环
	core/src/session/mod.rs



	上下文构建
	build_initial_context() 拼装 system prompt + 历史 + 工具
	core/src/session/mod.rs



	模型调用
	ModelClientSession::stream() 通过 WebSocket/SSE 流式请求
	core/src/client.rs



	沙箱执行
	SandboxManager::transform() 包装命令后在隔离环境执行
	sandboxing/src/manager.rs








相关概念


	Cargo Workspace — 119 个 crate 的 workspace 组织方式

	Agent Loop — 核心代理循环的迭代机制

	Sandbox — 跨平台沙箱系统

	Backend Client — LLM 后端连接管理

	App Server Protocol — 界面与核心的通信协议






架构概览 — 练习




练习 1：绘制 Codex 架构图

阅读 codex-rs/Cargo.toml 和各 crate 的 lib.rs/main.rs，绘制完整的模块依赖关系图。

:::details 参考答案 Codex 采用分层的 Cargo workspace 架构，核心依赖链为：cli → tui/exec → app-server-client → app-server → core → protocol/config/sandboxing/codex-mcp/apply-patch。

从 codex-rs/Cargo.toml 可以看到 workspace 包含 119 个成员 crate。关键的四个二进制目标： - codex：入口 cli/src/main.rs，定义 MultitoolCli 结构体（clap Parser），包含 25+ 个子命令（Exec、Review、Login、Mcp 等），无子命令时默认启动 TUI - codex-tui：入口 tui/src/lib.rs 的 run_main()，约 3000 行，包含 70+ 子模块（chatwidget、diff_render、streaming 等） - codex-exec：入口 exec/src/lib.rs 的 run_main()，约 1975 行，核心是 EventProcessor 自动处理所有交互请求 - codex-linux-sandbox：入口 linux-sandbox/src/lib.rs 的 run_main()，独立的沙箱辅助二进制

所有界面层通过 app-server-protocol 中定义的 ClientRequest 枚举（60+ JSON-RPC 变体）与核心通信，支持 stdio（嵌入式）和 Unix socket（守护进程）两种传输方式。 :::




练习 2：追踪 CLI 入口调用链

从 codex-rs/cli/src/main.rs 开始，追踪用户执行 codex 命令后的完整调用链，直到代理循环开始执行。

:::details 参考答案 完整调用链如下：


	main()（cli/src/main.rs）— 程序入口，调用 arg0_dispatch_or_else() 根据 argv[0] 分发到不同入口，或进入 cli_main()

	cli_main() — 解析 MultitoolCli（clap Parser），处理 --enable/--disable 特性开关，fold 为 CliConfigOverrides

	子命令分发 — 根据 Subcommand 枚举分发：None → run_interactive_tui()，Exec → exec 模式，AppServer → 后台服务

	run_interactive_tui() — 调用 tui::run_main()，解析 TUI 专属 CLI 参数

	tui::run_main()（tui/src/lib.rs）— 加载配置、认证，确定 AppServerTarget（Embedded/LocalDaemon/Remote），执行 App::run()

	App::run()（tui/src/app.rs）— 创建 AppServerSession，通过 JSON-RPC 连接核心

	核心 Session（core/src/session/mod.rs）— Codex::spawn() 创建 tx_sub/rx_event 队列对，启动事件循环

	用户提交 — codex.submit(Op::UserInput(...)) → Session::handle_submission() → build_initial_context() → ModelClient::stream()



关键路径：CLI 参数解析 → 配置加载 → AppServer 连接（嵌入式/远程） → Session 创建 → 代理循环启动。 :::




练习 3：分析 Cargo workspace 配置

分析 codex-rs/Cargo.toml 中的 workspace 配置，理解各 crate 之间的依赖关系和共享配置。

:::details 参答 codex-rs/Cargo.toml 使用 [workspace] 段定义了 resolver = "2" 和 edition = "2024"。关键共享配置包括：


	Profile 设置：[profile.release] 使用 lto = "fat" 进行全链接时优化，codegen-units = 1 最大化优化

	Workspace 依赖：在 [workspace.dependencies] 中统一管理 tokio、serde、clap、ratatui、reqwest、tracing、anyhow 等核心依赖版本

	Clippy 配置：严格的 lint 规则，deny(warnings) 确保代码质量



依赖层次分析： - core 依赖 protocol、config、sandboxing、codex-mcp、apply-patch、execpolicy、tools 等 - app-server 依赖 core、app-server-protocol、config - tui 和 exec 都依赖 app-server-client - cli 依赖 tui、exec、app-server，作为统一入口

这种分层确保了 protocol 和 config 作为最底层共享类型库，core 作为业务核心，app-server 作为中间通信层，而 tui/exec/cli 作为界面层的清晰分离。 :::




拓展挑战


	尝试单独编译某个 crate（如 cargo build -p codex-core）并理解其功能

	对比 codex-rs/cli 和 codex-cli（Node.js CLI）的架构差异和职责划分

	分析 codex-rs/core 的 lib.rs 中 60+ 个内部模块的组织逻辑

	追踪 protocol crate 中 EventMsg 的所有变体，理解事件分类体系






架构概览 — 代码走读




codex-rs/Cargo.toml — Workspace 根配置

[workspace]
resolver = "2"
members = [
    "core", "core-api", "core-plugins", "core-skills",
    "cli", "tui", "exec",
    "app-server", "app-server-protocol", "app-server-client", "app-server-daemon",
    "sandboxing", "linux-sandbox", "bwrap",
    "codex-mcp", "mcp-server", "rmcp-client",
    "config", "execpolicy", "protocol",
    "apply-patch", "tools", "file-system", "file-search",
    # ... 共 119 个成员
]


workspace 使用 resolver = "2" 和 edition = "2024"，release profile 启用 lto = "fat" 和 codegen-units = 1 进行最大优化。核心依赖（tokio、serde、clap 等）在 [workspace.dependencies] 中统一管理版本。




codex-rs/cli/src/main.rs — CLI 多工具入口

main() 函数约 3773 行，是整个 Codex 的统一入口：

// 简化的入口逻辑
fn main() -> Result<()> {
    let cli = MultitoolCli::parse();  // clap Parser
    arg0_dispatch_or_else(cli, cli_main)
}

fn cli_main(cli: MultitoolCli, paths: Arg0DispatchPaths) -> Result<()> {
    let config_overrides = cli.fold_config_overrides();
    match cli.subcommand {
        Some(Subcommand::Exec(args)) => exec::run_main(args, paths),
        Some(Subcommand::AppServer(args)) => app_server::run_main(args, paths),
        Some(Subcommand::Login) => login_flow(),
        // ... 25+ 子命令
        None => run_interactive_tui(cli),  // 默认启动 TUI
    }
}


MultitoolCli 结构体包含三个顶层字段：config_overrides（CLI 配置覆盖）、feature_toggles（特性开关）、subcommand（25+ 子命令枚举）。无子命令时进入交互式 TUI 模式。




codex-rs/core/src/lib.rs — 核心 crate 导出

核心 crate 是所有业务逻辑的汇聚点，导出以下关键类型：

// 会话与线程
pub use codex_thread::{CodexThread, CodexThreadSettingsOverrides, ThreadConfigSnapshot};
pub use session::Codex;  // 内部重命名为 Codex

// 线程管理
pub use thread_manager::{ThreadManager, NewThread, StartThreadOptions};

// 模型客户端
pub use client::{ModelClient, ModelClientSession, Prompt, ResponseStream};

// 工具与 MCP
pub use codex_mcp::McpConnectionManager;

// 沙箱
pub use sandboxing::{SandboxManager, SandboxType};

// 执行策略
pub use execpolicy::{load_exec_policy, Policy, Decision};

// 配置
pub mod config;

// 补丁应用
pub use apply_patch::{parse_patch, StreamingPatchParser};


内部包含 60+ 个模块（agent、client、codex_thread、compact、exec、goals、hooks、mcp、rollout、safety、session、skills、tools 等），覆盖了代理循环的全部功能。




codex-rs/tui/src/lib.rs — TUI 模式入口

run_main() 约 3000 行，是 TUI 模式的主入口：

pub fn run_main(cli: Cli, paths: Arg0DispatchPaths) -> Result<AppExitInfo> {
    // 1. 解析 CLI，解析配置，确定 codex_home
    // 2. 检查本地守护进程 (maybe_probe_default_daemon_socket)
    // 3. 确定 AppServerTarget：Embedded | LocalDaemon | Remote
    // 4. 加载配置、认证、云配置
    // 5. 执行 onboarding/trust 界面（如需要）
    // 6. 处理恢复/分叉会话选择
    // 7. 调用 App::run()
}


TUI crate 包含 70+ 子模块，其中核心模块包括：chatwidget（聊天组件）、diff_render（差异渲染）、streaming（流式输出）、markdown（Markdown 渲染）、keymap（快捷键映射）、session_resume（会话恢复）。




codex-rs/exec/src/lib.rs — Exec 模式入口

run_main() 约 1975 行，是Exec 无头模式的入口：

pub fn run_main(cli: Cli, paths: Arg0DispatchPaths) -> Result<CodexStatus> {
    // 1. 解析 CLI、配置，确定 codex_home
    // 2. 加载配置，强制登录
    // 3. 启动 in-process app-server client
    // 4. 从 args/stdin 解析 prompt
    // 5. 启动/恢复 thread
    // 6. 运行事件循环直到 turn 完成
    // 7. 通过 EventProcessor 输出（JSON 或文本）
}


Exec 模式的关键特征是所有交互请求（审批、用户输入、MCP elicitation）都会被 自动拒绝，确保无人工干预的自动化执行。




关键函数索引









	函数/模块
	文件路径
	说明





	MultitoolCli
	codex-rs/cli/src/main.rs
	clap Parser，25+ 子命令定义



	cli_main()
	codex-rs/cli/src/main.rs
	CLI 入口，子命令分发



	Codex::spawn()
	codex-rs/core/src/session/mod.rs
	创建 Session（队列对 + 事件循环）



	CodexThread
	codex-rs/core/src/codex_thread.rs
	外部接口，包装 Codex



	ThreadManager
	codex-rs/core/src/thread_manager.rs
	多线程生命周期管理



	ModelClient
	codex-rs/core/src/client.rs
	LLM API 调用（WebSocket/SSE）



	run_main() (TUI)
	codex-rs/tui/src/lib.rs
	TUI 入口，约 3000 行



	run_main() (Exec)
	codex-rs/exec/src/lib.rs
	Exec 入口，约 1975 行



	App::run()
	codex-rs/tui/src/app.rs
	TUI 应用状态机



	workspace 配置
	codex-rs/Cargo.toml
	119 成员 workspace








Part 2: 代理循环




代理循环


Codex 的核心代理循环：处理用户指令、LLM 调用、工具执行、上下文管理的完整执行流程。






涵盖内容




	章节
	核心主题





	概念
	Agent Loop、Context、Rollout、Apply Patch



	练习
	代理循环追踪、上下文分析



	代码走读
	core crate 核心模块源码








核心概念

代理循环是 Codex 的核心执行引擎：


	Agent Loop：接收用户指令 → 调用 LLM → 解析响应 → 执行工具 → 返回结果 → 循环

	Context Management：管理对话历史、文件内容、执行结果的上下文窗口

	Rollout：控制代理的执行策略和迭代次数

	Apply Patch：将 LLM 生成的代码补丁应用到文件系统






前置知识


	完成架构概览主题

	理解 LLM API 调用模式

	Rust 异步编程基础






学习路径

读完本主题后，你将理解： - 代理循环的完整执行流程和状态管理 - 上下文如何被构建、裁剪和传递给 LLM - Rollout 策略如何控制代理行为 - 代码补丁的生成与应用机制

→ 下一步：沙箱系统




代理循环 — 概念




Agent Loop 执行流程

Agent Loop 是 Codex 的核心执行引擎，由 Codex struct（core/src/session/mod.rs）驱动，采用事件驱动的队列对架构：

stateDiagram-v2 [*] –> Idle: Codex::spawn() Idle –> ContextBuilding: submit(Op::UserInput) ContextBuilding –> Streaming: ModelClient::stream() Streaming –> ToolCall: 解析工具调用 Streaming –> Completed: turn 完成 ToolCall –> Executing: SandboxManager::transform() Executing –> ApprovalWait: 需要用户审批 Executing –> Streaming: 执行结果回传 ApprovalWait –> Executing: 用户批准 ApprovalWait –> Idle: 用户拒绝 Completed –> Idle: 等待下一轮 Completed –> [*]: 会话结束

代理循环的核心迭代过程：


	提交操作：Codex::submit(Op) 通过 tx_sub 发送 Submission 到事件循环

	上下文构建：build_initial_context() 拼装 system prompt、对话历史（ConversationHistory）、工具声明和 Context Management 信息

	模型调用：ModelClientSession::stream() 向 LLM 后端发起流式请求，返回 ResponseStream

	响应解析：从流中解析 ResponseEvent，识别文本输出和工具调用（function call）

	工具执行：若包含工具调用，通过 Sandbox 执行命令或通过 Apply Patch 应用代码修改

	循环迭代：将工具执行结果追加到上下文，回到步骤 3，直到模型不再发起工具调用

	事件通知：每个状态变化通过 rx_event 发送 Event 通知消费者



Codex struct 的核心字段定义（core/src/session/mod.rs）：

pub struct Codex {
    tx_sub: Sender<Submission>,       // 操作提交通道
    rx_event: Receiver<Event>,         // 事件接收通道
    agent_status: watch::Receiver<AgentStatus>,  // 状态广播
    session: Arc<Session>,             // 会话状态（Arc 共享）
}





Context Management 上下文管理

Context Management 负责在 LLM 的上下文窗口限制内高效管理输入：


[image: diagram]
diagram

上下文管理的关键机制：


	对话历史：每个 turn 产生 TurnItem（文本输出、工具调用、工具结果），存储在 ConversationHistory 中

	压缩策略：当历史超过上下文窗口时，调用 compact_conversation_history() 使用 LLM 生成摘要替换早期历史

	工具声明：包括内置工具（shell、apply_patch）和 MCP 注册的外部工具，tool_is_model_visible() 过滤模型可见的工具

	系统提示：包含角色定义、安全规则、workspace 信息，通过 build_prompt_input() 构建



Session 中的关键上下文管理方法：




	方法
	功能
	调用时机





	build_initial_context()
	组装完整上下文
	每个 turn 开始时



	record_conversation_items()
	记录对话条目
	工具执行完成后



	replace_compacted_history()
	替换压缩后的历史
	压缩完成后



	update_token_usage_info()
	更新 token 用量
	每次模型响应后



	recompute_token_usage()
	重算 token 总量
	历史变更后








Rollout 执行策略

Rollout 控制代理循环的执行行为和终止条件：


[image: diagram]
diagram

Rollout 的核心控制维度：


	迭代次数限制：通过 max_turns 控制单个 turn 内的最多工具调用轮次，防止无限循环

	执行策略（ExecPolicy）：通过 Policy 和 Rule 定义每个命令的权限等级（ExecPolicy：Allow/Prompt/Forbidden）

	Rollout 记录器：RolloutRecorder 记录完整的执行轨迹，用于回放、调试和训练

	中断机制：steer_input() 允许在 turn 执行过程中插入新的用户指令或中断当前操作



// RolloutRecorder 记录参数
pub struct RolloutRecorderParams {
    pub cursor: Cursor,
    pub session_meta: SessionMeta,
    // ... 路径和配置
}





Apply Patch 补丁应用

Apply Patch 是 Codex 自定义的代码修改应用机制，解析 LLM 生成的 *** Begin Patch 格式补丁：


[image: diagram]
diagram

补丁格式解析流程（apply-patch/src/lib.rs）：


	触发：LLM 调用 apply_patch 工具，参数为 *** Begin Patch 格式的补丁文本

	解析：StreamingPatchParser 流式解析补丁文本，生成 Hunk 列表（每个 Hunk 描述一个文件的增/删/改操作）

	验证：verify_apply_patch_args() 校验补丁格式和目标文件状态

	应用：将验证通过的 Hunk 原子应用到文件系统



// 补丁解析核心类型
pub struct Hunk {
    // 描述对单个文件的修改操作
}

pub fn parse_patch(patch: &str) -> Result<Vec<Hunk>, ParseError> {
    // 解析 *** Begin Patch ... *** End Patch 格式
}


Apply Patch 与标准 diff/patch 的区别：Codex 使用自定义格式而非 unified diff，因为 LLM 更容易生成这种格式，且支持更灵活的上下文匹配。




相关概念


	Agent Loop — 代理循环的迭代机制和状态机

	Context Management — 上下文窗口管理策略

	Rollout — 执行策略和轨迹记录

	Apply Patch — 代码补丁的解析与应用

	Backend Client — LLM 后端的连接管理






代理循环 — 练习




练习 1：追踪一次完整的代理循环

从一个简单的用户指令（如”创建一个 hello world 程序”）出发，追踪代理循环的完整执行过程。

:::details 参考答案 以 codex "创建一个 hello world 程序" 为例，完整执行过程如下：


	CLI 入口：cli/src/main.rs 的 cli_main() 将指令分发到 exec 模式

	Session 创建：Codex::spawn(CodexSpawnArgs) 创建 tx_sub/rx_event 队列对，初始化 Session

	提交用户输入：codex_thread.submit(Op::UserInput("创建一个 hello world 程序"))

	上下文构建：session.build_initial_context() 拼装：

	System prompt（角色定义 + 安全规则）

	工具声明（shell、apply_patch 等 function definitions）

	用户消息




	首次模型调用：ModelClientSession::stream() 通过 WebSocket/SSE 发送到 LLM 后端

	模型响应：LLM 返回工具调用 shell("echo 'print(\"hello world\")' > hello.py")

	工具执行：Session 通过 SandboxManager::transform() 包装命令，在沙箱中执行

	结果回传：将执行结果（stdout/stderr）追加到上下文

	二次模型调用：LLM 判断任务完成，返回纯文本响应

	Turn 完成：发送 Event::TurnCompleted，包含 TurnItem 列表



整个过程中，每一步状态变化都通过 rx_event 通道通知消费者，消费者（TUI/Exec/SDK）据此更新界面或输出。 :::




练习 2：分析上下文构建过程

分析代理循环如何将对话历史、文件内容、工具调用结果构建为 LLM 的输入上下文。

:::details 参考答案 上下文构建的核心在 Session::build_initial_context() 方法中，组装以下内容：


	System Prompt：由 build_prompt_input() 构建，包含角色定义（“你是 Codex，一个编程助手”）、安全规则、workspace 根目录信息、可用工具描述。这是上下文的固定前缀，每次 turn 都包含。


	对话历史：ConversationHistory 是 TurnItem 的列表。每个 TurnItem 包含：


	用户输入（UserInput）

	模型输出（文本 + 工具调用）

	工具执行结果（stdout/stderr/exit code）

	审批记录（如果涉及人工审批）




	工具声明：内置工具（shell、apply_patch）+ MCP 注册的外部工具。tool_is_model_visible() 根据工具的 UI 可见性元数据过滤，确保模型只看到应使用的工具。


	压缩策略：当对话历史超过上下文窗口时，compact_conversation_history() 使用 LLM 对早期历史生成摘要，调用 replace_compacted_history() 替换原始历史。这确保了长时间对话不会因上下文溢出而失败。




上下文的 token 用量通过 update_token_usage_info() 持续跟踪，recompute_token_usage() 在历史变更后重新计算总量。 :::




练习 3：理解 Rollout 策略

分析 Rollout 如何控制代理的迭代次数和终止条件。

:::details 参考答案 Rollout 策略从三个维度控制代理行为：


	迭代次数控制：每个 turn 内的模型调用 + 工具执行循环受 max_turns 参数限制。当达到上限时，代理停止发起工具调用，将当前结果作为 turn 的最终输出。这防止了代理陷入无限循环（如反复尝试修复一个无法修复的 bug）。


	执行策略过滤：ExecPolicy 的 Policy::check() 方法在工具执行前评估每个命令。Decision 枚举有三个值：


	Allow：自动执行（如 ls、cat 等低风险命令）

	Prompt：需要用户审批（如 rm、npm install 等中风险命令）

	Forbidden：直接拒绝（如明确的危险操作）



规则通过 add_prefix_rule() 和 add_network_rule() 添加，支持按命令前缀和网络域名匹配。


	执行轨迹记录：RolloutRecorder 记录每个 turn 的完整执行过程，包括模型输入/输出、工具调用和结果。RolloutRecorderParams 包含 Cursor（会话位置）和 SessionMeta（会话元数据），用于后续回放和分析。




此外，steer_input() 提供了运行时中断机制：用户可以在 turn 执行过程中插入新指令或要求中断，SteerInputError 枚举处理了无活动 turn、turn 类型不匹配等边界情况。 :::




拓展挑战


	追踪 compact_conversation_history() 的调用时机和压缩算法

	分析 SteerInputError 各变体在实际使用中的触发条件

	阅读 RolloutRecorder 的持久化格式，理解轨迹数据如何存储

	分析 Event 枚举的所有变体，理解事件分类体系






代理循环 — 代码走读




codex-rs/core/src/session/mod.rs — 会话状态机（3404 行）

Codex struct 是代理循环的核心，实现了事件驱动的队列对模式：

pub struct Codex {
    tx_sub: Sender<Submission>,       // 操作提交通道
    rx_event: Receiver<Event>,         // 事件接收通道
    agent_status: watch::Receiver<AgentStatus>,
    session: Arc<Session>,             // 共享会话状态
    session_loop_termination: SessionLoopTermination,
}


核心方法调用链：




	方法
	功能
	调用链





	Codex::spawn(args)
	创建 Session
	→ 启动事件循环 task



	submit(Op)
	提交操作
	→ tx_sub.send(Submission)



	next_event()
	获取下一个事件
	← rx_event.recv()



	steer_input()
	运行时中断/引导
	→ 修改当前 turn 行为





Session struct（3404 行）是实际的状态管理器，关键方法包括：

impl Session {
    fn build_initial_context()        // 组装完整上下文
    fn handle_submission()            // 处理提交的操作
    fn emit_turn_item_started()       // 发出 turn item 开始事件
    fn emit_turn_item_completed()     // 发出 turn item 完成事件
    fn request_command_approval()     // 请求命令审批
    fn request_patch_approval()       // 请求补丁审批
    fn record_conversation_items()    // 记录对话条目
    fn replace_compacted_history()    // 替换压缩历史
    fn update_token_usage_info()      // 更新 token 用量
    fn persist_execpolicy_amendment() // 持久化策略修改
    fn steer_input()                  // 运行时引导
    fn interrupt_task()               // 中断当前任务
}





codex-rs/core/src/codex_thread.rs — 线程封装

CodexThread 是 Codex 的高级封装，为外部消费者提供更友好的 API：

pub struct CodexThread {
    codex: Codex,
    session_source: SessionSource,
    session_configured: SessionConfiguredEvent,
    rollout_path: Option<PathBuf>,
    out_of_band_elicitation_count: usize,
}


关键方法：




	方法
	功能





	submit(Op)
	提交操作到 Session



	next_event() -> Event
	等待并返回下一个事件



	agent_status()
	获取当前代理状态



	steer_input()
	引导/中断当前 turn



	token_usage_info()
	获取 token 用量信息



	config_snapshot()
	获取配置快照（ThreadConfigSnapshot）



	load_history()
	加载对话历史



	read_mcp_resource()
	读取 MCP 资源



	call_mcp_tool()
	调用 MCP 工具



	apply_thread_settings_overrides()
	应用线程级配置覆盖



	inject_response_items()
	注入响应条目





CodexThreadSettingsOverrides 定义了 per-turn 可修改的设置：

pub struct CodexThreadSettingsOverrides {
    pub cwd: Option<PathBuf>,
    pub workspace_roots: Option<Vec<PathBuf>>,
    pub approval_policy: Option<ApprovalPolicy>,
    pub sandbox_policy: Option<SandboxPolicy>,
    pub permission_profile: Option<PermissionProfileName>,
    pub model: Option<String>,
    pub effort: Option<ReasoningEffort>,
    pub summary: Option<ReasoningSummary>,
    pub service_tier: Option<ServiceTier>,
    pub collaboration_mode: Option<CollaborationMode>,
    pub personality: Option<Personality>,
}





codex-rs/core/src/client.rs — 模型客户端（2254 行）

ModelClient 管理 LLM API 的连接和调用：

pub struct ModelClient {
    state: Arc<ModelClientState>,
    prompt_cache_key_override: Option<String>,
}


传输层级：优先 WebSocket，回退到 HTTP SSE。两者都使用 Responses API（/responses 端点）：

impl ModelClient {
    pub fn new_session(&self) -> ModelClientSession  // 创建 turn-scoped session
    pub fn compact_conversation_history()             // 压缩对话历史
    pub fn create_realtime_call_with_headers()         // 发起实时调用
}

impl ModelClientSession {
    pub async fn stream(&self) -> ResponseStream      // 获取流式响应
    pub async fn prewarm_websocket()                   // 预热 WebSocket
}


ModelClientState 内部字段：




	字段
	功能





	session_id
	会话唯一标识



	thread_id
	线程标识



	provider: SharedModelProvider
	模型提供商



	session_source
	会话来源



	cached_websocket_session
	WebSocket 连接缓存



	disable_websockets
	禁用 WebSocket 标志








codex-rs/apply-patch/src/lib.rs — 补丁解析与应用

StreamingPatchParser 流式解析 *** Begin Patch 格式的补丁文本：

pub fn parse_patch(patch: &str) -> Result<Vec<Hunk>, ParseError>

pub struct ApplyPatchArgs {
    pub patch: String,
    pub hunks: Vec<Hunk>,
    pub workdir: Option<String>,
    pub environment_id: Option<String>,
}

pub fn verify_apply_patch_args(args: &ApplyPatchArgs) -> Result<(), ApplyPatchError>


错误类型 ApplyPatchError：ParseError（解析失败）、IoError（IO 错误）、ComputeReplacements（替换计算失败）、ImplicitInvocation（隐式调用）。




codex-rs/core/src/rollout/ — Rollout 记录

Rollout 模块负责记录代理循环的完整执行轨迹：

pub struct RolloutRecorder {
    // 记录每个 turn 的模型输入/输出、工具调用、执行结果
}

pub struct RolloutRecorderParams {
    pub cursor: Cursor,
    pub session_meta: SessionMeta,
}

pub struct Cursor { /* 会话位置标记 */ }
pub struct SessionMeta { /* 会话元数据 */ }


ThreadManager 管理多线程的生命周期：

pub struct ThreadManager {
    // 线程创建、恢复、归档、分叉
}

pub struct NewThread { /* 新线程参数 */ }
pub struct StartThreadOptions { /* 启动选项 */ }
pub struct ForkSnapshot { /* 分叉快照 */ }





关键函数索引









	函数/模块
	文件路径
	说明





	Codex::spawn()
	core/src/session/mod.rs
	创建 Session，启动事件循环



	Session::build_initial_context()
	core/src/session/mod.rs
	组装完整 LLM 输入上下文



	Session::handle_submission()
	core/src/session/mod.rs
	处理提交的操作，驱动代理循环



	ModelClient::new_session()
	core/src/client.rs
	创建 turn-scoped 模型会话



	ModelClientSession::stream()
	core/src/client.rs
	发起流式 LLM 调用



	CodexThread::submit()
	core/src/codex_thread.rs
	提交操作到线程



	CodexThread::next_event()
	core/src/codex_thread.rs
	等待下一个事件



	parse_patch()
	apply-patch/src/lib.rs
	解析补丁文本为 Hunk 列表



	verify_apply_patch_args()
	apply-patch/src/lib.rs
	验证补丁参数



	compact_conversation_history()
	core/src/client.rs
	压缩对话历史



	RolloutRecorder
	core/src/rollout/
	执行轨迹记录



	ThreadManager
	core/src/thread_manager.rs
	多线程生命周期管理








Part 3: 沙箱系统




沙箱系统


Codex 的安全沙箱机制：基于 Landlock（Linux）和 Seatbelt（macOS）的文件系统权限隔离，保护用户系统免受未授权操作。






涵盖内容




	章节
	核心主题





	概念
	Landlock、Seatbelt、ExecPolicy、权限模型



	练习
	沙箱配置分析、权限测试



	代码走读
	sandbox 模块源码走读








核心概念

沙箱系统是 Codex 安全模型的核心：


	Landlock：Linux 内核级别的文件系统沙箱，限制读写执行权限

	Seatbelt：macOS 原生沙箱机制，基于 plist 配置文件

	ExecPolicy：定义不同操作模式下的执行策略和权限范围

	权限隔离：AI 代理只能在授权范围内操作文件和执行命令






前置知识


	完成架构概览主题

	Linux 文件权限基础

	macOS 安全框架概念






学习路径

读完本主题后，你将理解： - Landlock 和 Seatbelt 的实现原理和差异 - 沙箱如何限制代理的文件和命令操作 - ExecPolicy 的配置和权限级别 - 跨平台沙箱抽象层的设计

→ 下一步：终端界面




沙箱系统 — 概念




跨平台沙箱架构

Codex 的 Sandbox 系统采用平台适配的分层隔离策略，通过 SandboxManager（sandboxing/src/manager.rs）统一抽象：


[image: diagram]
diagram

SandboxType 枚举定义了三种平台沙箱类型：










	平台
	SandboxType 变体
	底层技术
	核心文件





	macOS
	MacosSeatbelt
	Seatbelt（sandbox-exec）
	sandboxing/src/seatbelt/



	Linux
	LinuxSeccomp
	Seccomp + Bubblewrap
	sandboxing/src/bwrap/、linux-sandbox/



	Windows
	WindowsRestrictedToken
	Restricted Token
	sandboxing/src/





SandboxManager 的核心接口：

pub struct SandboxManager;  // 无状态，Default trait

impl SandboxManager {
    pub fn new() -> Self
    pub fn select_initial(preference: SandboxablePreference) -> Result<SandboxType>
    pub fn transform(req: SandboxTransformRequest) -> Result<SandboxExecRequest>
}

pub enum SandboxablePreference { Auto, Require, Forbid }


SandboxTransformRequest 包含待执行的命令、权限配置、沙箱类型和网络策略。transform() 方法将其转换为 SandboxExecRequest——一个被沙箱包装后的可执行命令。




Landlock Linux 沙箱

Landlock 是 Linux 5.1+ 内核提供的 Linux Security Module（LSM）框架，Codex 在其基础上结合 Bubblewrap（bwrap）实现双层隔离：


[image: diagram]
diagram

Linux 沙箱的执行流程：


	辅助二进制：codex-linux-sandbox 是独立的沙箱辅助程序，入口 run_main() 应用 seccomp 限制

	命令包装：SandboxManager::transform() 将原始命令包装为 codex-linux-sandbox -- <original_command>

	文件系统隔离：Bubblewrap 创建新的 mount namespace，将 workspace 目录设为可读写，系统目录设为只读

	权限过滤：Landlock LSM 规则限制文件访问范围，确保代理只能操作 workspace 内的文件

	网络策略：通过 NetworkSandboxPolicy 控制网络访问，NetworkRule 定义允许/禁止的域名



// 网络策略规则
pub struct NetworkRule {
    pub host: String,
    pub protocol: Option<String>,
    pub decision: Decision,       // Allow / Forbidden
    pub justification: String,
}





Seatbelt macOS 沙箱

Seatbelt 是 macOS 原生的沙箱机制（sandbox-exec），Codex 通过生成 plist 规则 实现权限控制：


[image: diagram]
diagram

Seatbelt 的规则配置特点：


	声明式规则：通过 plist 文件声明允许/禁止的文件系统路径和操作类型

	动态生成：每次命令执行时根据当前 workspace 和权限配置动态生成规则

	继承限制：子进程继承父进程的沙箱限制，确保工具链不会绕过隔离

	权限提升：用户审批后可通过 additional_permissions 临时扩展访问范围






ExecPolicy 执行策略

ExecPolicy 定义了命令执行的权限评估规则，是沙箱系统之上的策略层：


[image: diagram]
diagram

Policy 和 Rule 的核心结构（execpolicy/src/policy.rs）：

pub struct Policy {
    rules_by_program: MultiMap<String, RuleRef>,
    network_rules: Vec<NetworkRule>,
    host_executables_by_name: HashMap<String, Arc<[AbsolutePathBuf]>>,
}

pub struct Evaluation {
    pub decision: Decision,
    pub matched_rules: Vec<RuleMatch>,
}

pub enum Decision { Allow, Forbidden, Prompt }


策略的加载和管理：









	组件
	功能
	源码位置





	Policy::check()
	评估命令的执行权限
	execpolicy/src/policy.rs



	Policy::add_prefix_rule()
	添加前缀匹配规则
	execpolicy/src/policy.rs



	Policy::add_network_rule()
	添加网络规则
	execpolicy/src/policy.rs



	Policy::merge_overlay()
	合并策略覆盖层
	execpolicy/src/policy.rs



	load_exec_policy()
	从配置加载策略
	core/src/lib.rs



	check_execpolicy_for_warnings()
	检查策略警告
	core/src/lib.rs








相关概念


	Sandbox — 沙箱系统的整体设计

	Landlock — Linux 内核级文件系统沙箱

	Seatbelt — macOS 原生沙箱机制

	ExecPolicy — 执行策略和权限评估

	Ephemeral — 临时执行环境的安全策略






沙箱系统 — 练习




练习 1：分析 Landlock 规则配置

阅读 codex-rs/sandboxing/src/ 中的 Landlock 相关代码，分析文件系统权限规则的定义方式。

:::details 参考答案 Landlock 的规则配置在 sandboxing/src/ 目录中分为几个层次：


	规则定义：在 landlock 模块中，文件系统权限通过 Landlock LSM 的 landlock_rules 定义。核心是区分三类访问：


	可读写（access-fs）：仅 workspace 目录及其子目录，代理可在此创建、修改、删除文件

	只读（access-fs read-only）：系统目录（/usr、/lib、/bin）、Cargo 缓存等，代理可读取但不能修改

	完全禁止：敏感路径（~/.ssh、~/.gnupg、~/.aws），代理完全无法访问




	Bubblewrap 集成：bwrap 模块使用 Bubblewrap 创建新的 mount namespace，将上述 Landlock 规则映射为 --bind（读写）、--ro-bind（只读）、--tmpfs（临时文件系统）等挂载参数。


	辅助二进制：linux-sandbox/src/lib.rs 的 run_main() 是独立的沙箱入口，它首先在进程内应用 seccomp 限制，然后执行被包装的命令。launcher 模块负责启动这个辅助二进制。


	权限配置：SandboxTransformRequest 中的 sandbox_policy_cwd 字段指定 workspace 根目录，additional_permissions 列表包含用户审批后临时授予的额外权限。




这个设计确保了即使代理生成了恶意命令，也无法越出 workspace 目录的边界。 :::




练习 2：对比 Landlock 和 Seatbelt 实现

对比 Linux 和 macOS 两个平台的沙箱实现，总结共性和差异。

:::details 参考答案 共性： - 两者都通过 SandboxManager::transform() 统一接口调用，对外暴露相同的 SandboxExecRequest - 都支持 additional_permissions 动态扩展权限 - 都通过 ExecPolicy 策略层在命令执行前评估权限（Allow/Prompt/Forbidden） - 都限制了文件系统访问范围，确保代理只能操作 workspace 目录

差异：









	维度
	Landlock (Linux)
	Seatbelt (macOS)





	底层机制
	LSM 内核模块 + seccomp
	sandbox-exec 系统调用



	隔离方式
	Bubblewrap 命名空间 + Landlock 文件规则
	plist 声明式规则



	辅助二进制
	需要 codex-linux-sandbox 独立进程
	不需要辅助进程



	网络隔离
	通过 NetworkSandboxPolicy 控制
	通过 Seatbelt 规则控制



	配置格式
	Rust 代码中的规则构建
	动态生成的 plist



	错误处理
	SandboxTransformError::MissingLinuxSandboxExecutable
	SandboxTransformError::SeatbeltUnavailable





核心洞察：SandboxManager 的设计让平台差异对上层透明。select_initial() 根据 SandboxablePreference（Auto/Require/Forbid）和当前平台自动选择合适的沙箱类型，调用者无需关心底层实现。 :::




练习 3：测试沙箱边界

分析代理在沙箱限制下的行为边界，哪些操作被允许、哪些被拒绝。

:::details 参考答案 沙箱边界由 ExecPolicy 和平台沙箱共同定义，形成两层过滤：

第一层：ExecPolicy 策略评估（Policy::check()） - 自动允许（Allow）：常见的只读命令（ls、cat、grep、git status）、构建工具（cargo build、npm install 在 workspace 内）、测试运行 - 需要审批（Prompt）：文件删除（rm）、系统包安装（apt-get、brew）、网络请求（curl、wget） - 直接拒绝（Forbidden）：明确的危险操作、覆盖关键系统文件

第二层：平台沙箱隔离 - 文件系统：代理只能读写 workspace 目录内的文件；系统目录只读；敏感目录（~/.ssh、~/.gnupg）完全不可见 - 网络：通过 NetworkRule 控制可访问的域名，默认限制为必要的 API 端点 - 进程：Linux 上通过 PID namespace 隔离，子进程继承限制

边界测试场景： - cat /etc/passwd → ExecPolicy Allow + 沙箱只读 → ✅ 成功 - echo test > ~/outside.txt → ExecPolicy Allow + 沙箱文件系统拒绝 → ❌ 失败 - rm -rf / → ExecPolicy Forbidden → ❌ 直接拒绝 - ssh user@host → 沙箱阻止 ~/.ssh 访问 → ❌ 无法认证

这种双重防御确保了即使某一层被绕过，另一层仍然提供保护。 :::




拓展挑战


	阅读 SandboxManager::transform() 的完整实现，理解命令包装的具体步骤

	分析 linux-sandbox/src/lib.rs 中 seccomp 规则的定义

	对比 SandboxablePreference::Auto 在不同平台上的默认选择逻辑

	追踪 additional_permissions 从用户审批到沙箱应用的完整路径






沙箱系统 — 代码走读




codex-rs/sandboxing/src/manager.rs — 沙箱管理器

SandboxManager 是无状态的平台沙箱抽象层，提供两个核心方法：

pub struct SandboxManager;  // 无状态，Default

impl SandboxManager {
    /// 根据 preference 和当前平台选择沙箱类型
    pub fn select_initial(preference: SandboxablePreference) -> Result<SandboxType, SandboxTransformError> {
        match preference {
            SandboxablePreference::Auto => Ok(get_platform_sandbox()),
            SandboxablePreference::Require => Ok(get_platform_sandbox()),
            SandboxablePreference::Forbid => Ok(SandboxType::None),
        }
    }

    /// 将原始命令包装为沙箱执行请求
    pub fn transform(req: SandboxTransformRequest) -> Result<SandboxExecRequest, SandboxTransformError>
}


核心类型定义：








	类型
	说明





	SandboxType
	None / MacosSeatbelt / LinuxSeccomp / WindowsRestrictedToken



	SandboxablePreference
	Auto（默认）/ Require（强制）/ Forbid（禁用）



	SandboxCommand
	{ program, args, cwd, env, additional_permissions }



	SandboxExecRequest
	{ command, cwd, env, network, sandbox, ... }



	SandboxTransformRequest
	{ command, permissions, sandbox, enforce_managed_network, ... }



	SandboxTransformError
	MissingLinuxSandboxExecutable / Wsl1UnsupportedForBubblewrap / SeatbeltUnavailable





get_platform_sandbox() 函数根据编译目标返回平台默认沙箱类型：

fn get_platform_sandbox() -> SandboxType {
    #[cfg(target_os = "macos")] { SandboxType::MacosSeatbelt }
    #[cfg(target_os = "linux")] { SandboxType::LinuxSeccomp }
    #[cfg(target_os = "windows")] { SandboxType::WindowsRestrictedToken }
}





codex-rs/sandboxing/src/seatbelt/ — macOS Seatbelt 实现

Seatbelt 模块将 SandboxCommand 转换为 sandbox-exec 调用：

原始命令 → 生成 plist 规则 → sandbox-exec -p <rules> <command>

关键实现步骤： 1. 根据 workspace 路径和 additional_permissions 生成 plist 规则 2. 允许 workspace 目录读写，系统目录只读 3. 禁止访问敏感路径（~/.ssh、~/.gnupg 等） 4. 通过 sandbox-exec 命令在沙箱中执行原始命令 5. 子进程自动继承沙箱限制




codex-rs/sandboxing/src/bwrap/ — Linux Bubblewrap 实现

bwrap 模块构建 Bubblewrap 命令行参数：

原始命令 → 构建 bwrap 参数 → codex-linux-sandbox --bwrap-args ... -- <command>

关键 bwrap 参数： - --bind <workspace> <workspace>：workspace 目录读写挂载 - --ro-bind /usr /usr：系统目录只读挂载 - --dev /dev：设备目录 - --proc /proc：proc 文件系统 - --tmpfs /tmp：临时文件系统 - --unshare-pid：PID namespace 隔离 - --die-with-parent：父进程退出时子进程自动终止




codex-rs/linux-sandbox/src/lib.rs — Linux 沙箱辅助二进制

codex-linux-sandbox 是一个独立的二进制，在沙箱内执行：

pub fn run_main() -> ! {
    // 1. 应用 seccomp 过滤器
    // 2. 执行被包装的命令
    // 3. 传递退出码
}


内部模块： - landlock：Landlock LSM 规则应用 - bwrap：Bubblewrap 命令构建 - launcher：沙箱进程启动器 - exec_util：执行工具函数 - proxy_routing：网络代理路由




codex-rs/execpolicy/src/policy.rs — 执行策略引擎

Policy struct 实现命令权限评估：

pub struct Policy {
    rules_by_program: MultiMap<String, RuleRef>,     // 按程序名索引的规则
    network_rules: Vec<NetworkRule>,                  // 网络规则
    host_executables_by_name: HashMap<String, Arc<[AbsolutePathBuf]>>,
}

impl Policy {
    pub fn check(&self, cmd: &str, heuristics_fallback: bool) -> Evaluation
    pub fn add_prefix_rule(&mut self, rule: PrefixRule)
    pub fn add_network_rule(&mut self, rule: NetworkRule)
    pub fn merge_overlay(&mut self, other: &Policy)
    pub fn get_allowed_prefixes(&self) -> Vec<&str>
}

pub struct Evaluation {
    pub decision: Decision,
    pub matched_rules: Vec<RuleMatch>,
}

pub enum Decision { Allow, Forbidden, Prompt }


评估流程： 1. check() 接收命令字符串 2. 在 rules_by_program 中查找匹配的规则 3. 对所有匹配规则取最高权限（Decision 的偏序：Forbidden > Prompt > Allow） 4. 返回 Evaluation 包含最终决策和匹配的规则列表




codex-rs/sandboxing/src/lib.rs — 模块导出

pub mod bwrap;
pub mod landlock;
pub mod manager;
pub mod policy_transforms;
pub mod seatbelt;

pub use manager::*;
pub use policy_transforms::*;


导出的核心 API： - SandboxCommand、SandboxExecRequest、SandboxManager、SandboxType - compatibility_sandbox_policy_for_permission_profile() - get_platform_sandbox() - find_system_bwrap_in_path()、system_bwrap_warning()




关键函数索引









	函数/模块
	文件路径
	说明





	SandboxManager::transform()
	sandboxing/src/manager.rs
	命令包装为沙箱执行



	SandboxManager::select_initial()
	sandboxing/src/manager.rs
	选择平台沙箱类型



	get_platform_sandbox()
	sandboxing/src/manager.rs
	获取当前平台默认沙箱



	Policy::check()
	execpolicy/src/policy.rs
	命令权限评估



	Policy::add_prefix_rule()
	execpolicy/src/policy.rs
	添加前缀规则



	Policy::merge_overlay()
	execpolicy/src/policy.rs
	合并策略覆盖



	run_main()
	linux-sandbox/src/lib.rs
	Linux 沙箱辅助入口



	seatbelt 模块
	sandboxing/src/seatbelt/
	macOS Seatbelt 实现



	bwrap 模块
	sandboxing/src/bwrap/
	Linux Bubblewrap 实现



	landlock 模块
	sandboxing/src/landlock/
	Landlock LSM 规则



	load_exec_policy()
	core/src/lib.rs
	从配置加载执行策略








Part 4: 终端界面




终端界面


基于 Ratatui 构建的交互式终端 UI：流式输出、差异展示、用户确认、快捷键交互。






涵盖内容




	章节
	核心主题





	概念
	Ratatui、事件处理、渲染管线



	练习
	UI 组件分析、交互流程追踪



	代码走读
	tui crate 源码走读








核心概念

终端界面是 Codex 的主要交互方式：


	Ratatui：Rust 终端 UI 框架，负责布局和渲染

	流式输出：实时显示 LLM 生成的文本和代码

	差异展示：以 unified diff 格式展示代码修改

	用户确认：对敏感操作（如文件修改）弹出确认提示






前置知识


	完成代理循环主题

	终端 UI 编程基本概念

	Rust 事件驱动编程






学习路径

读完本主题后，你将理解： - Ratatui 框架在 Codex 中的应用方式 - 终端事件（键盘、终端 resize）的处理流程 - 流式输出和差异展示的渲染实现 - TUI 与代理循环的交互机制

→ 下一步：非交互模式




终端界面 — 概念




Ratatui 渲染架构

Codex TUI 基于 Ratatui 框架构建，采用即时模式（immediate mode）渲染——每帧完全重绘：


[image: diagram]
diagram

App struct 是 TUI 的核心状态机（tui/src/app.rs），包含以下关键状态：




	组件
	类型
	职责





	ChatWidget
	主聊天组件
	消息列表、输入框、状态栏



	BacktrackState
	回溯状态
	支持 undo 操作，恢复到之前的对话状态



	AppServerSession
	服务器会话
	与 App Server Protocol 通信



	ModelCatalog
	模型目录
	可用模型列表和选择



	TokenUsage
	Token 用量
	实时 token 消耗追踪



	RuntimeKeymap
	运行时快捷键
	可自定义的键盘映射



	FileSearchManager
	文件搜索
	模糊文件搜索功能



	TranscriptReflowState
	转录回流
	调整窗口大小时重新排版





TUI 的 70+ 子模块按功能分组：









	功能组
	模块
	说明





	聊天核心
	chatwidget, history_cell, exec_cell
	消息展示、历史条目、命令执行条目



	渲染
	render, diff_render, markdown, streaming
	各类内容的终端渲染



	交互
	input, keymap, slash_command, clipboard_copy
	用户输入和快捷键



	会话
	session_resume, app_server_session, session_lifecycle
	会话管理和恢复



	审批
	approval_events, app_server_requests
	命令审批和请求处理



	搜索
	file_search, resume_picker
	文件搜索和会话选择



	主题
	theme_picker, frames
	UI 主题和边框样式








事件处理系统

TUI 的事件处理采用多源汇聚的架构，将终端事件、代理事件和定时器事件统一分发：


[image: diagram]
diagram

关键事件类型和交互流程：


	终端事件：crossterm 捕获键盘、鼠标和 resize 事件，通过 input 模块处理

	快捷键通过 RuntimeKeymap 映射到操作（如 Ctrl+C 中断、Ctrl+Z undo）

	slash_command 模块处理 / 开头的命令（如 /help、/model）




	代理事件：CodexThread::next_event() 返回的 Event 通过 thread_events 模块处理

	TurnItem 更新触发 UI 重绘

	审批请求（ApprovalRequest）通过 approval_events 弹出审批对话框

	MCP 服务器 elicitation 通过 ThreadInteractiveRequest::McpServerElicitation 处理




	交互请求：ThreadInteractiveRequest 枚举定义了三种需要用户交互的请求：

	AppLink(AppLinkViewParams) — 应用链接

	Approval(ApprovalRequest) — 命令/补丁审批

	McpServerElicitation(McpServerElicitationFormRequest) — MCP 服务器表单









流式输出渲染

LLM 的流式响应通过 streaming 模块实现实时渲染：


[image: diagram]
diagram

流式渲染的优化策略：


	增量渲染：只追加新的 token 到现有文本，避免全文重绘

	Markdown 渐进解析：markdown 模块在流式输入过程中渐进解析 Markdown，处理不完整的代码块、链接等

	自适应刷新率：根据内容变化频率调整渲染频率，在快速输出时降低刷新率

	光标管理：正确处理光标位置，确保输入框和输出区域的光标不会冲突






差异展示

diff_render 模块负责代码修改差异的终端渲染：




	差异类型
	渲染方式
	颜色方案





	新增行
	绿色 + 前缀
	前景绿色



	删除行
	红色 - 前缀
	前景红色



	上下文行
	默认颜色
	无特殊样式



	文件头
	加粗路径
	高亮





差异展示集成在 ChatWidget 中，当 Apply Patch 工具执行时，自动显示修改前后的对比视图。




相关概念


	Ratatui — Rust 终端 UI 框架

	Agent Loop — TUI 消费的代理事件来源

	App Server Protocol — TUI 与核心的通信协议






终端界面 — 练习




练习 1：分析 TUI 组件结构

阅读 codex-rs/tui/src/ 中的代码，梳理 TUI 的组件层次结构。

:::details 参考答案 TUI 的组件层次从 App struct 出发，形成树状结构：


	顶层：App（tui/src/app.rs）— 中央状态机，管理所有 UI 状态和事件分发。App 的子模块按职责划分：


	event_dispatch — 统一事件分发

	input — 用户输入处理

	thread_events — 代理事件处理

	session_lifecycle — 会话创建/销毁

	thread_routing — 多线程路由




	核心组件：ChatWidget — 主聊天界面，包含消息列表、输入框和状态栏。ChatWidget 管理多个 HistoryCell（历史消息条目）和 ExecCell（命令执行条目）。


	渲染组件：


	render — 主渲染循环，协调各子模块

	markdown — Markdown 内容渲染（自定义 parser，处理代码块、列表等）

	diff_render — 代码差异渲染（增/删/改的彩色显示）

	streaming — 流式输出渲染（增量更新）

	frames — 边框和分隔线




	交互组件：


	keymap — 快捷键映射（RuntimeKeymap 支持自定义）

	slash_command — 斜杠命令处理（/help、/model 等）

	clipboard_copy — 剪贴板复制

	file_search — 模糊文件搜索




	会话组件：


	session_resume — 会话恢复

	resume_picker — 恢复目标选择

	app_server_session — App Server 连接管理

	config_persistence — 配置持久化






总计 70+ 子模块构成了完整的终端交互体验。 :::




练习 2：追踪用户交互事件流

从一个按键事件出发，追踪事件的完整处理流程：从终端输入到 UI 更新。

:::details 参考答案 以用户按下 Enter 键提交消息为例：


	事件捕获：crossterm 监听终端 stdin，捕获 Event::Key(KeyEvent { code: Enter, ... })


	事件分发：event_dispatch 模块接收终端事件，根据事件类型路由到对应处理器


	输入处理：input 模块识别 Enter 为提交操作：


	获取输入框当前内容

	构造 UserInput

	调用 CodexThread::submit(Op::UserInput(message))




	代理处理：核心层接收提交，启动代理循环：


	Session::build_initial_context() 构建上下文

	ModelClientSession::stream() 发起 LLM 调用




	事件回传：代理通过 Event 通道发送状态更新：


	Event::TurnItemStarted — turn 开始

	Event::TurnItemUpdated — 流式输出更新

	Event::TurnItemCompleted — turn 完成




	UI 更新：thread_events 模块接收代理事件：


	更新 ChatWidget 的消息列表

	streaming 模块增量渲染新的 token

	触发 Ratatui 重绘




	渲染：Ratatui 在下一个渲染周期重绘整个界面，反映最新状态




整个流程是异步的——用户输入和代理响应在不同的事件循环迭代中处理，确保 UI 不会因代理处理而卡顿。 :::




练习 3：分析差异展示实现

分析代码修改差异在终端中的渲染方式，包括颜色、布局、交互。

:::details 参考答案 差异展示由 diff_render 模块实现，与 Apply Patch 工具紧密集成：


	数据来源：当代理调用 apply_patch 工具时，TurnItem 中包含 FileChangeItem，记录每个文件的修改内容（旧文本 → 新文本）。


	差异计算：diff_render 模块接收旧/新文本对，计算行级差异：


	新增行标记为绿色，前缀 +

	删除行标记为红色，前缀 -

	上下文行保持默认颜色

	文件路径显示为加粗高亮




	渲染策略：


	在 ChatWidget 中，差异作为 ExecCell 的一部分渲染

	使用 Ratatui 的 Text/Line/Span 类型构建差异内容

	支持滚动查看大型差异

	自适应终端宽度，自动换行




	交互功能：


	审批对话框：当 ApprovalPolicy 要求审批时，弹出 Approval(ApprovalRequest) 对话框

	用户可以选择批准（应用补丁）或拒绝

	审批结果通过 notify_approval() 回传到 Session




	窗口 resize 处理：TranscriptReflowState 在终端尺寸变化时重新排版所有差异内容，确保布局正确。 :::







拓展挑战


	阅读 RuntimeKeymap 的定义，列出所有可自定义的快捷键

	分析 slash_command 模块支持的所有斜杠命令

	追踪 TranscriptReflowState 在 resize 时的回流算法

	分析 onboarding 模块的首次使用引导流程






终端界面 — 代码走读




codex-rs/tui/src/lib.rs — TUI 入口（~3000 行）

run_main() 是 TUI 模式的主入口，负责初始化和启动：

pub fn run_main(cli: Cli, paths: Arg0DispatchPaths) -> Result<AppExitInfo> {
    // 1. 解析 CLI，解析配置，确定 codex_home
    // 2. 检查本地守护进程 (maybe_probe_default_daemon_socket)
    // 3. 确定 AppServerTarget：
    //    - Embedded: 内嵌 app-server（默认）
    //    - LocalDaemon { endpoint }: 连接本地守护进程
    //    - Remote { endpoint }: 连接远程服务器
    // 4. 加载配置、认证、云配置 (CloudConfigBundle)
    // 5. 执行 onboarding/trust 界面（首次使用）
    // 6. 处理恢复/分叉会话选择 (resume_picker)
    // 7. 调用 App::run() 启动主循环
}


公共 API 导出：




	类型
	说明





	Cli
	TUI 专属 CLI 参数



	AppExitInfo
	退出信息（退出原因、退出码）



	ExitReason
	退出原因枚举



	Terminal
	终端抽象（封装 crossterm）



	TokenUsage
	Token 用量追踪



	UpdateAction
	更新动作



	RemoteAppServerEndpoint
	远程服务器端点



	render_markdown_text()
	Markdown 渲染函数








codex-rs/tui/src/app.rs — 应用状态机

App struct 是 TUI 的核心状态容器：

pub struct App {
    // 核心组件
    chat_widget: ChatWidget,
    backtrack_state: Option<BacktrackState>,

    // 服务器连接
    app_server_session: AppServerSession,

    // 配置和模型
    config: Config,
    model_catalog: ModelCatalog,

    // 功能模块
    file_search_manager: FileSearchManager,
    runtime_keymap: RuntimeKeymap,
    token_usage: TokenUsage,

    // 线程管理
    thread_session_state: ThreadSessionState,
    pending_requests: PendingAppServerRequests,
    agent_navigation: AgentNavigationState,
    side_thread_state: SideThreadState,

    // UI 状态
    transcript_reflow: TranscriptReflowState,
    // ...
}


App 的关键子模块（app/ 目录下）：




	子模块
	职责





	event_dispatch
	统一事件分发（终端/代理/定时器）



	input
	用户输入处理（键盘、鼠标）



	thread_events
	代理事件处理（turn 更新、工具结果）



	thread_routing
	多线程路由和切换



	session_lifecycle
	会话创建、恢复、销毁



	config_persistence
	配置变更持久化



	app_server_events
	App Server 通知处理



	app_server_requests
	向 App Server 发送请求



	background_requests
	后台异步请求



	agent_navigation
	代理输出导航（跳转）



	history_ui
	历史会话 UI



	thread_settings
	线程级设置管理



	loaded_threads
	已加载线程管理








codex-rs/tui/src/chatwidget/ — 聊天组件

ChatWidget 是 TUI 的主要 UI 组件，负责渲染聊天界面：


	消息列表：使用 HistoryCell（历史消息）和 ExecCell（命令执行）渲染对话内容

	输入区域：底部多行输入框，支持粘贴和多行编辑

	状态栏：显示当前模型、token 用量、代理状态

	快捷键提示：底部显示常用快捷键






codex-rs/tui/src/streaming/ — 流式输出

streaming 模块实现 LLM 响应的增量渲染：

// 流式渲染的核心逻辑
// 1. 接收 TurnItem 的增量更新
// 2. 追加新 token 到缓冲区
// 3. 触发 Ratatui 重绘（只渲染新增部分）





codex-rs/tui/src/diff_render/ — 差异渲染

diff_render 模块渲染代码差异：

// 差异渲染逻辑
// 1. 接收 FileChangeItem（旧/新文本对）
// 2. 计算行级差异
// 3. 构建带颜色的 Text（+绿色/-红色）
// 4. 在 ChatWidget 中显示





codex-rs/tui/src/keymap/ — 快捷键映射

RuntimeKeymap 支持用户自定义快捷键绑定：

pub struct RuntimeKeymap {
    // 键到操作的映射
    // 支持普通键和修饰键组合（Ctrl+X, Alt+X 等）
}





关键函数索引




	函数/模块
	文件路径
	说明





	run_main()
	tui/src/lib.rs
	TUI 入口，~3000 行



	App struct
	tui/src/app.rs
	中央状态机



	App::run()
	tui/src/app.rs
	启动主事件循环



	ChatWidget
	tui/src/chatwidget/
	主聊天 UI 组件



	render()
	tui/src/render/
	即时模式渲染



	event_dispatch
	tui/src/app/event_dispatch.rs
	事件分发



	input
	tui/src/app/input.rs
	用户输入处理



	thread_events
	tui/src/app/thread_events.rs
	代理事件处理



	diff_render
	tui/src/diff_render/
	代码差异渲染



	streaming
	tui/src/streaming/
	流式输出渲染



	markdown
	tui/src/markdown/
	Markdown 渲染



	session_resume
	tui/src/session_resume/
	会话恢复



	keymap
	tui/src/keymap/
	快捷键映射



	slash_command
	tui/src/slash_command/
	斜杠命令处理



	resume_picker
	tui/src/resume_picker/
	恢复目标选择








Part 5: 非交互模式




非交互模式


Codex 的非交互式执行模式（exec）：适用于 CI/CD、脚本集成、批处理等自动化场景。






涵盖内容




	章节
	核心主题





	概念
	Exec 模式、Ephemeral 执行、输出格式



	练习
	Exec 模式使用、输出解析



	代码走读
	exec crate 源码走读








核心概念

非交互模式允许 Codex 在无终端 UI 的环境中运行：


	Exec 模式：接收指令后自动执行，无需用户交互确认

	Ephemeral：临时执行环境，执行完毕即清理

	输出格式：结构化输出（JSON、plain text）便于脚本解析

	安全策略：在自动化场景中的权限控制






前置知识


	完成代理循环主题

	完成终端界面主题

	CI/CD 基本概念






学习路径

读完本主题后，你将理解： - Exec 模式与 TUI 模式的架构差异 - Ephemeral 执行的生命周期 - 输出格式的选择和解析方式 - 自动化场景下的安全考量

→ 下一步：MCP 协议




非交互模式 — 概念




Exec 模式架构

Exec 模式是 Codex 的非交互执行引擎（exec/src/lib.rs，约 1975 行），与 TUI 模式共享核心层但使用完全不同的交互模型：


[image: diagram]
diagram

Exec 与 TUI 的核心架构差异：




	维度
	TUI 模式
	Exec 模式





	入口
	tui::run_main()
	exec::run_main()



	事件循环
	持续运行，等待用户输入
	单 turn 执行完毕即退出



	输出方式
	Ratatui 即时渲染
	JSON/文本流式输出



	交互请求
	弹出对话框，等待用户
	自动拒绝/自动处理



	会话管理
	支持恢复、分叉
	支持恢复（--resume）



	适用场景
	交互式编程
	CI/CD、自动化脚本





Exec 模式的 run_main() 执行流程：


	解析 CLI 参数：Cli struct 包含 prompt、model、config 覆盖等

	加载配置：强制登录认证，初始化 CloudConfigBundle

	启动 App Server：创建 in-process app-server client（与 TUI 共享同一协议）

	解析 prompt：从命令行参数或 stdin 获取用户指令

	启动/恢复线程：InitialOperation::UserTurn 开始新 turn 或 --resume 恢复

	运行事件循环：EventProcessor 处理所有事件直到 turn 完成

	输出结果：通过 EventProcessorWithJsonOutput 格式化为 JSON 或文本






Ephemeral 执行

Ephemeral 模式提供临时的执行环境，执行完毕即清理：


[image: diagram]
diagram

Ephemeral 的关键特征：


	临时性：执行环境在任务完成后自动清理，不保留状态

	隔离性：每次执行在独立的沙箱环境中运行

	无状态：不依赖之前的执行状态（除非显式 --resume）

	自动化友好：适合 CI/CD 管道和批量任务处理



ThreadConfigSnapshot 中的 ephemeral 字段标识当前线程是否为临时模式：

pub struct ThreadConfigSnapshot {
    pub ephemeral: bool,
    // ... 其他配置字段
}





输出格式

Exec 模式支持两种输出格式，通过 EventProcessorWithJsonOutput 处理：


[image: diagram]
diagram


JSON 输出模式（--experimental-json）

每行一个 JSON 对象，包含不同的事件类型：




	事件类型
	说明





	TurnStartedEvent
	Turn 开始，包含 thread ID



	AgentMessageItem
	代理的文本消息



	CommandExecutionItem
	命令执行（命令 + stdout/stderr）



	FileChangeItem
	文件修改（路径 + 变更内容）



	McpToolCallItem
	MCP 工具调用



	ReasoningItem
	推理过程



	TurnCompletedEvent
	Turn 完成，包含 Usage 统计



	TurnFailedEvent
	Turn 失败，包含错误信息







文本输出模式（默认）

人类可读的彩色文本输出，包含： - 代理消息（纯文本） - 命令执行结果（命令 + 输出） - 文件修改摘要（修改的文件列表） - 最终结果摘要





自动化安全策略

Exec 模式下的安全策略需要特别考虑，因为无法进行实时用户交互：


[image: diagram]
diagram

自动化安全的关键设计：


	自动拒绝：所有 ServerRequest（审批、用户输入、MCP elicitation）在 exec 模式下自动拒绝。这确保了在没有人类监督的情况下，代理不会执行高风险操作。


	ExecPolicy 配置：通过 ExecPolicy 预定义允许的命令集合（Decision::Allow），避免需要审批的命令。


	沙箱策略：使用更严格的 Sandbox 配置，限制文件系统和网络访问范围。


	输出 Schema：output_schema_path 参数支持指定 JSON Schema，约束代理输出的结构。







相关概念


	Ephemeral — 临时执行环境

	ExecPolicy — 执行策略和权限控制

	Sandbox — 沙箱系统

	Agent Loop — 代理循环执行引擎

	App Server Protocol — Exec 与核心的通信协议






非交互模式 — 练习




练习 1：使用 Exec 模式执行指令

尝试使用 codex exec 命令执行一个简单的代码生成任务，观察输出格式。

:::details 参考答案 使用 codex exec "创建一个 hello world Python 程序" 执行，流程如下：


	CLI 解析：exec::run_main() 解析 Cli 参数，command 字段为 "创建一个 hello world Python 程序"


	初始化：加载配置、认证，创建 in-process app-server client


	执行：构造 InitialOperation::UserTurn { items, output_schema: None }，提交到 thread


	事件流（JSON 模式 --experimental-json）：

{"type": "TurnStartedEvent", "thread_id": "..."}
{"type": "AgentMessageItem", "content": "我来为你创建一个 hello world 程序"}
{"type": "CommandExecutionItem", "command": "echo 'print(\"hello world\")' > hello.py", "stdout": "", "exit_code": 0}
{"type": "FileChangeItem", "path": "hello.py", "change": "created"}
{"type": "TurnCompletedEvent", "usage": {"input_tokens": 1234, "output_tokens": 567}}



	退出：turn 完成后，程序以 CodexStatus::Success 退出，退出码 0




文本模式下的输出是彩色的人类可读格式，包含相同的操作信息但以更友好的方式呈现。 :::




练习 2：分析 Exec 模式执行流程

追踪 Exec 模式从接收指令到输出结果的完整执行流程。

:::details 参考答案 Exec 模式的完整执行流程（exec/src/lib.rs）：


	run_main(cli, paths) — 主入口：

	解析 CLI 参数（Cli struct）

	确定 codex_home 和配置路径

	加载 Config 和 CloudConfigBundle




	初始化 App Server：

	创建 ExecRunArgs，包含 in_process_start_args

	启动 in-process app-server client（无需外部守护进程）

	初始化 StateDbHandle 用于状态持久化




	解析 Prompt：

	从 command 字段获取命令行 prompt

	若 command 为空，从 stdin 读取

	构造 InitialOperation::UserTurn { items, output_schema }




	启动/恢复 Thread：

	新建 thread：调用 app-server 的 start_thread 请求

	恢复 thread：使用 --resume 参数指定 thread ID




	事件循环（EventProcessor）：

	从 rx_event 接收 Event

	根据事件类型映射为 ThreadEvent

	JSON 模式：每个事件序列化为一行 JSON

	文本模式：格式化为人类可读的彩色文本




	交互请求处理：

	所有 ServerRequest 自动生成拒绝响应

	不等待用户输入，保持无交互执行




	终止：

	Turn 完成或失败后退出事件循环

	返回 CodexStatus（Success/Failed）

	清理资源（关闭连接、释放 state_db） :::









练习 3：对比 TUI 和 Exec 的安全策略

对比两种模式下的沙箱策略和权限差异。

:::details 参考答案 TUI 和 Exec 模式共享同一套沙箱基础设施（SandboxManager、ExecPolicy），但安全策略的应用方式有显著差异：

共同基础： - 两者都使用 SandboxManager::transform() 包装命令执行 - 都通过 ExecPolicy::check() 评估命令权限 - 都在沙箱环境中执行（Landlock/Seatbelt）

关键差异：




	安全维度
	TUI 模式
	Exec 模式





	审批处理
	用户实时审批/拒绝
	所有请求自动拒绝



	权限提升
	用户可临时授权
	无法提升权限



	ExecPolicy
	Allow + Prompt 都可执行
	仅 Allow 可执行



	沙箱配置
	标准配置
	可配置更严格



	失败处理
	用户可重试/调整
	直接失败退出



	网络策略
	用户可审批网络请求
	遵循预配置规则





Exec 模式的安全含义： - 由于所有交互请求自动拒绝，只有 Decision::Allow 的命令能成功执行 - 这意味着 Exec 模式的 ExecPolicy 必须预先配置好所有需要的命令权限 - 不适合需要高权限操作的场景（如系统包安装、全局配置修改） - 最适合预定义任务（如代码生成、测试运行、文件操作）

最佳实践： - 为 Exec 模式配置专门的 ExecPolicy profile，只允许必要的命令 - 使用 output_schema_path 约束输出结构，减少意外行为 - 在 CI/CD 中使用最小权限原则配置沙箱 :::




拓展挑战


	分析 EventProcessorWithJsonOutput 的 JSON 序列化实现

	阅读 ExecRunArgs 的所有字段，理解每个参数的作用

	追踪 --resume 模式下 thread 恢复的完整流程

	分析 CodexStatus 的所有变体和对应的退出码






非交互模式 — 代码走读




codex-rs/exec/src/lib.rs — Exec 主入口（~1975 行）

run_main() 是 Exec 模式的主入口，公共 API 导出：

// 核心入口
pub fn run_main(cli: Cli, paths: Arg0DispatchPaths) -> Result<CodexStatus>

// 执行参数
pub struct ExecRunArgs {
    pub in_process_start_args: InProcessStartArgs,
    pub state_db: StateDbHandle,
    pub command: Option<Command>,
    pub config: Config,
    pub json_mode: bool,
    pub prompt: String,
    pub output_schema_path: Option<PathBuf>,
    pub model_provider: Option<String>,
    pub oss: bool,
    pub images: Vec<String>,
}

// 初始操作
pub enum InitialOperation {
    UserTurn {
        items: Vec<InputItem>,
        output_schema: Option<serde_json::Value>,
    },
    Review {
        review_request: ReviewRequest,
    },
}

// 执行状态
pub enum CodexStatus {
    Success,
    Failed,
    // ...
}





codex-rs/exec/src/event_processor.rs — 事件处理器

EventProcessorWithJsonOutput 处理代理事件并格式化输出：

pub struct EventProcessorWithJsonOutput {
    json_mode: bool,
    // ...
}

impl EventProcessorWithJsonOutput {
    pub fn process_event(&mut self, event: Event) -> Option<ThreadEvent>
    pub fn format_output(&self, event: ThreadEvent) -> String
}


事件到输出类型的映射：









	输入 Event
	输出类型
	说明





	Event::TurnItemStarted
	TurnStartedEvent
	Turn 开始



	Event::TurnItemUpdated (text)
	AgentMessageItem
	代理文本消息



	Event::TurnItemUpdated (exec)
	CommandExecutionItem
	命令执行结果



	Event::TurnItemUpdated (patch)
	FileChangeItem
	文件修改



	Event::TurnItemUpdated (mcp)
	McpToolCallItem
	MCP 工具调用



	Event::TurnItemUpdated (reasoning)
	ReasoningItem
	推理过程



	Event::TurnCompleted
	TurnCompletedEvent
	Turn 完成统计



	Event::TurnFailed
	TurnFailedEvent
	Turn 失败信息








codex-rs/exec/src/exec_events.rs — 输出事件类型

定义 JSON 输出的结构化类型：

pub struct ThreadEvent {
    pub event: ThreadEventType,
}

pub struct TurnStartedEvent { pub thread_id: ThreadId }
pub struct TurnCompletedEvent { pub usage: Usage }
pub struct TurnFailedEvent { pub error: String }

pub struct AgentMessageItem { pub content: String }
pub struct CommandExecutionItem {
    pub command: String,
    pub stdout: String,
    pub stderr: String,
    pub exit_code: i32,
}
pub struct FileChangeItem {
    pub path: String,
    pub change: String,
}
pub struct McpToolCallItem {
    pub tool: String,
    pub arguments: serde_json::Value,
    pub result: serde_json::Value,
}
pub struct ReasoningItem { pub content: String }
pub struct Usage {
    pub input_tokens: u64,
    pub output_tokens: u64,
}





关键函数索引









	函数/模块
	文件路径
	说明





	run_main()
	exec/src/lib.rs
	Exec 模式入口，~1975 行



	ExecRunArgs
	exec/src/lib.rs
	执行参数定义



	InitialOperation
	exec/src/lib.rs
	初始操作枚举（UserTurn/Review）



	CodexStatus
	exec/src/lib.rs
	执行状态（Success/Failed）



	EventProcessorWithJsonOutput
	exec/src/event_processor.rs
	事件处理和格式化



	ThreadEvent
	exec/src/exec_events.rs
	JSON 输出事件类型



	TurnStartedEvent
	exec/src/exec_events.rs
	Turn 开始事件



	TurnCompletedEvent
	exec/src/exec_events.rs
	Turn 完成事件



	CommandExecutionItem
	exec/src/exec_events.rs
	命令执行结果



	FileChangeItem
	exec/src/exec_events.rs
	文件修改结果



	Usage
	exec/src/exec_events.rs
	Token 用量统计








Part 6: MCP 协议




MCP 协议


Codex 的 Model Context Protocol 集成：扩展代理能力，连接外部工具和数据源。






涵盖内容




	章节
	核心主题





	概念
	MCP 协议、工具注册、数据源连接



	练习
	MCP 服务器配置、工具调用分析



	代码走读
	codex-mcp crate 源码走读








核心概念

MCP（Model Context Protocol）为 Codex 提供了可扩展的工具和数据源能力：


	协议规范：MCP 定义了工具调用和数据交换的标准格式

	工具注册：MCP 服务器向 Codex 注册可用的工具和能力

	数据源连接：通过 MCP 连接外部数据源，丰富代理的上下文

	生命周期管理：MCP 服务器的启动、通信、关闭管理






前置知识


	完成代理循环主题

	JSON-RPC 协议基础

	进程间通信基础






学习路径

读完本主题后，你将理解： - MCP 协议在 Codex 中的作用和工作原理 - 工具的注册、发现和调用流程 - MCP 服务器与 Codex 代理的通信机制 - 自定义 MCP 工具的开发方式

→ 下一步：配置系统




MCP 协议 — 概念




MCP 协议规范

MCP（Model Context Protocol）是一种标准化协议，允许 AI 模型与外部工具和数据源交互。Codex 通过 McpConnectionManager（codex-mcp/src/connection_manager.rs）管理 MCP 服务器连接：


[image: diagram]
diagram

McpConnectionManager 的核心字段：

pub struct McpConnectionManager {
    clients: HashMap<String, AsyncManagedClient>,
    server_metadata: HashMap<String, McpServerMetadata>,
    tool_plugin_provenance: HashMap<...>,
    host_owned_codex_apps_enabled: bool,
    prefix_mcp_tool_names: bool,
    elicitation_requests: ElicitationRequestManager,
    startup_cancellation_token: CancellationToken,
}


核心方法：




	方法
	功能





	new_uninitialized()
	创建未初始化的管理器



	has_servers()
	检查是否有配置的 MCP 服务器



	begin_shutdown()
	开始优雅关闭



	shutdown()
	等待所有连接关闭



	set_approval_policy()
	设置工具调用的审批策略



	set_permission_profile()
	设置权限配置








工具注册与发现

MCP 工具的注册和发现流程：


[image: diagram]
diagram

工具注册的关键步骤：


	配置加载：从 config.toml 的 [mcp_servers] 段读取 MCP 服务器配置

	连接建立：根据传输类型（InProcess/Stdio/StreamableHttp）建立连接

	工具发现：连接建立后，服务器报告其支持的工具列表

	可见性过滤：tool_is_model_visible() 根据工具的 UI 可见性元数据过滤，确保模型只看到应使用的工具

	工具注册：通过 tool_plugin_provenance 跟踪工具的来源服务器






数据源集成

MCP 服务器不仅提供工具，还可以提供资源（Resources）和提示（Prompts）：




	MCP 能力
	说明
	Codex 集成





	Tools
	可调用的函数
	注册到代理循环的工具列表



	Resources
	可读取的数据源
	通过 read_mcp_resource() 访问



	Prompts
	预定义的提示模板
	注入到上下文中





CodexThread 提供 MCP 相关的便捷方法：

impl CodexThread {
    pub fn read_mcp_resource(&self, server: &str, uri: &str) -> Result<String>
    pub fn call_mcp_tool(&self, server: &str, tool: &str, args: Value) -> Result<Value>
}





生命周期管理

MCP 服务器的生命周期由 McpConnectionManager 管理：


[image: diagram]
diagram

生命周期关键事件：


	启动：配置加载时创建连接，支持 startup_cancellation_token 取消

	Elicitation：MCP 服务器可通过 ElicitationRequestManager 向用户请求信息（仅在 TUI 模式下有效）

	关闭：begin_shutdown() 开始优雅关闭，shutdown() 等待所有连接终止

	配置热更新：支持运行时添加/移除 MCP 服务器






相关概念


	MCP — Model Context Protocol 标准

	Agent Loop — 代理循环中调用 MCP 工具

	Context Management — MCP 工具声明注入上下文

	Config.toml — MCP 服务器配置定义






MCP 协议 — 练习




练习 1：配置 MCP 服务器

在 config.toml 中配置一个 MCP 服务器，观察工具注册和调用过程。

:::details 参考答案 MCP 服务器在 config.toml 的 [mcp_servers] 段配置，支持三种传输方式：


	Stdio 传输（最常用）：

[mcp_servers.my-tools]
command = "python"
args = ["-m", "my_mcp_server"]
env = { API_KEY = "..." }


Codex 启动子进程，通过 stdin/stdout 进行 JSON-RPC 通信。


	HTTP 传输：

[mcp_servers.remote-api]
url = "https://api.example.com/mcp"
headers = { Authorization = "Bearer ..." }


通过 HTTP POST 发送请求，SSE 接收响应。


	InProcess 传输： 内置工具直接在进程内调用，无需启动子进程或网络请求。




工具注册过程： - McpConnectionManager::new_uninitialized() 创建管理器 - 配置加载时，为每个 [mcp_servers] 条目创建 AsyncManagedClient - 客户端连接后，调用 MCP tools/list 方法获取工具列表 - tool_is_model_visible() 过滤工具，只向模型暴露可见的工具 - 工具通过 tool_plugin_provenance 记录来源

验证方式：启动 TUI 后，模型在需要时会自动发现和使用已注册的 MCP 工具。 :::




练习 2：追踪 MCP 工具调用

从一个触发 MCP 工具调用的指令出发，追踪完整的调用链。

:::details 参考答案 以用户指令”查询数据库中的用户列表”为例（假设配置了数据库 MCP 服务器）：


	用户输入：CodexThread::submit(Op::UserInput("查询数据库中的用户列表"))


	上下文构建：Session::build_initial_context() 组装：


	System prompt + 内置工具（shell、apply_patch）

	MCP 工具声明（query_database、list_tables 等）

	工具通过 tool_is_model_visible() 过滤




	模型调用：ModelClientSession::stream() 发送到 LLM，LLM 返回工具调用：

{"function": "query_database", "arguments": {"sql": "SELECT * FROM users"}}



	工具路由：Session 识别 query_database 是 MCP 工具（非内置工具），路由到 McpConnectionManager


	MCP 调用：


	McpConnectionManager 根据 tool_plugin_provenance 找到工具所在的服务器

	通过对应的传输层（Stdio/HTTP/InProcess）发送 tools/call 请求

	MCP 服务器执行查询并返回结果




	结果回传：


	结果追加到对话上下文

	模型收到工具结果后生成最终回复

	Event::TurnItemUpdated 通知消费者




	Elicitation（如需要）：如果 MCP 服务器需要用户提供额外信息，通过 ElicitationRequestManager 发起请求。在 TUI 模式下显示表单，Exec 模式下自动拒绝。 :::







练习 3：分析 MCP 通信协议

分析 Codex 与 MCP 服务器之间的消息格式和通信协议。

:::details 参考答案 Codex 与 MCP 服务器使用 JSON-RPC 2.0 协议通信（由 rmcp-client 实现），核心消息类型：

请求消息（Codex → MCP 服务器）： - initialize：初始化连接，交换能力声明 - tools/list：获取服务器支持的工具列表 - tools/call：调用指定工具，传递参数 - resources/list：获取可用的资源列表 - resources/read：读取指定资源

通知消息： - notifications/cancelled：取消正在执行的请求 - notifications/elicitation：请求用户输入

三种传输层的协议映射：




	传输层
	消息载体
	连接管理





	InProcess
	直接函数调用
	无需连接



	Stdio
	stdin/stdout JSON Lines
	子进程生命周期



	StreamableHttp
	HTTP POST (请求) + SSE (响应)
	HTTP 连接池





rmcp-client（codex-rs/rmcp-client/src/rmcp_client.rs）是底层的 MCP 客户端实现，处理： - JSON-RPC 消息的序列化/反序列化 - 请求 ID 的生成和响应匹配 - 超时和重试逻辑 - 连接的建立和关闭 :::




拓展挑战


	阅读 rmcp-client 的完整实现，理解 JSON-RPC 消息处理

	分析 tool_is_model_visible() 的过滤逻辑和可见性元数据

	研究 MCP elicitation 在 TUI 模式下的表单渲染实现

	分析 McpServerMetadata 的字段和用途






MCP 协议 — 代码走读

MCP（Model Context Protocol）实现跨越两个 Rust crate：rmcp-client 是底层协议客户端，codex-mcp 是高层编排层，聚合多个 MCP 服务器并管理工具发现、调用路由和交互策略。




codex-rs/rmcp-client/src/rmcp_client.rs — 底层 MCP 客户端


RmcpClient 结构体

pub struct RmcpClient {
    state: Mutex<ClientState>,           // 状态机：Connecting → Ready → Closed
    stdio_process: Option<StdioServerProcessHandle>,
    transport_recipe: TransportRecipe,   // 可克隆的传输层"配方"，用于会话恢复
    initialize_context: Mutex<Option<InitializeContext>>,
    session_recovery_lock: Semaphore,    // 确保同时只有一个恢复尝试
    elicitation_pause_state: ElicitationPauseState,  // 暂停超时计时的 watch 通道
}




传输层抽象

三种传输变体，通过 TransportRecipe（配方）和 PendingTransport（具体实例）分离：

enum TransportRecipe {
    InProcess { factory: Arc<dyn InProcessTransportFactory> },
    Stdio { command: StdioServerCommand, launcher: Arc<dyn StdioServerLauncher> },
    StreamableHttp { url, bearer_token, http_headers, auth_provider, ... },
}



	InProcess：使用 Tokio DuplexStream（内存字节管道），通过 InProcessTransportFactory trait 创建

	Stdio：生成子进程。LocalStdioServerLauncher 在本地启动，ExecutorStdioServerLauncher 委托远程执行器

	StreamableHttp：使用 rmcp::transport::StreamableHttpClientTransport，通过自定义 StreamableHttpClientAdapter 实现 POST/DELETE/GET 操作





连接生命周期

初始化流程（initialize 方法）：

pub async fn initialize(
    &self,
    params: InitializeRequestParams,
    timeout: Option<Duration>,
    send_elicitation: SendElicitation,
) -> Result<InitializeResult>



	从 Connecting 状态提取待用传输层

	创建 ElicitationClientService（拦截服务器发起的请求）

	调用 rmcp::service::serve_client(client_service, transport) 完成 JSON-RPC 握手

	将 RunningService 存入 Ready 状态

	保存 InitializeContext（超时 + 服务克隆）用于会话恢复





工具调用流

pub async fn call_tool(
    &self, name: String, arguments: Option<serde_json::Value>,
    meta: Option<serde_json::Value>, timeout: Option<Duration>,
) -> Result<CallToolResult>


所有操作（list_tools、call_tool、list_resources 等）通过 run_service_operation 统一处理：


	从状态获取 service

	运行操作（含可选的 active_time_timeout）

	若遇到 404 会话过期错误，调用 reinitialize_after_session_expiry 从配方重建传输层，重新握手，重试操作





交互暂停机制

async fn active_time_timeout<T, Fut>(
    duration: Duration,
    pause_state: watch::Receiver<bool>,  // true = 暂停
    operation: Fut,
) -> Result<T, ()>


当 MCP 服务器发起交互（elicitation）时，暂停计时器。只有在未暂停时才消耗超时预算，防止服务器与用户的交互吃掉工具调用的超时额度。



ElicitationClientService — RMCP 服务层

struct ElicitationClientService {
    handler: LoggingClientHandler,
    send_elicitation: Arc<SendElicitation>,
    pause_state: ElicitationPauseState,
}


实现 rmcp::service::Service<RoleClient>： - handle_request — 拦截 CreateElicitationRequest，调用 send_elicitation 回调（路由到 UI），进入暂停守卫 - handle_notification — 委托给 LoggingClientHandler（记录进度、取消、资源变更等）





codex-rs/codex-mcp/src/connection_manager.rs — MCP 连接管理器


McpConnectionManager 结构体

pub struct McpConnectionManager {
    clients: HashMap<String, AsyncManagedClient>,
    server_metadata: HashMap<String, McpServerMetadata>,
    tool_plugin_provenance: Arc<ToolPluginProvenance>,
    host_owned_codex_apps_enabled: bool,
    prefix_mcp_tool_names: bool,
    elicitation_requests: ElicitationRequestManager,
    startup_cancellation_token: CancellationToken,
}




服务器初始化（并发启动）

构造函数并发启动所有服务器连接：


	遍历 mcp_servers，过滤启用的服务器

	为每个服务器创建 AsyncManagedClient，包装共享 future：

	验证服务器名称

	调用 make_rmcp_client 构建 RmcpClient

	调用 start_server_task：MCP 握手 → 列出工具 → 应用过滤 → 缓存快照




	每个 future spawn 到 JoinSet，通过 tx_event 发出状态事件（Starting/Ready/Failed/Cancelled）

	所有客户端完成后发出 McpStartupComplete 事件





AsyncManagedClient 与 ManagedClient

struct ManagedClient {
    client: Arc<RmcpClient>,
    server_info: McpServerInfo,
    tools: Vec<ToolInfo>,
    tool_filter: ToolFilter,
    tool_timeout: Option<Duration>,
    server_instructions: Option<String>,
}

struct AsyncManagedClient {
    client: Shared<BoxFuture<'static, Result<ManagedClient>>>,  // .boxed().shared()
    cached_tool_info_snapshot: Option<Vec<ToolInfo>>,
    startup_complete: Arc<AtomicBool>,
}


使用 futures::future::Shared 使多个调用者可以并发 .clone().await 同一个启动 future，不重复工作。



工具发现与调用路由

// 聚合所有服务器的工具列表
pub async fn list_all_tools(&self) -> Vec<ToolInfo>

// 路由工具调用到正确的服务器
pub async fn call_tool(
    &self, server: &str, tool: &str,
    arguments: Option<serde_json::Value>,
) -> Result<CallToolResult>


list_all_tools 遍历所有客户端，await 各自的 listed_tools()，合并为单一列表后调用 normalize_tools_for_model_with_prefix 生成唯一的、经过清理的模型可见名称。

call_tool 通过 client_by_name 查找客户端，检查 ToolFilter，委托给 client.call_tool()。



资源操作

list_all_resources 和 list_all_resource_templates 使用 JoinSet 并发查询所有服务器（支持游标分页），收集结果到 HashMap<String, Vec<Resource>>。





codex-rs/codex-mcp/src/elicitation.rs — 交互请求管理

struct ElicitationRequestManager {
    requests: Arc<Mutex<HashMap<(String, RequestId), oneshot::Sender<ElicitationResponse>>>>,
    approval_policy: Arc<StdMutex<AskForApproval>>,
    auto_deny: Arc<StdMutex<bool>>,
    reviewer: Option<ElicitationReviewerHandle>,
}


交互策略链（按优先级执行）：


	auto_deny → 若为 true，立即拒绝

	自动审批 → 若审批策略允许且 schema 无必填字段，自动接受

	策略拒绝 → 若 AskForApproval::Never，拒绝

	审阅器 → 若注册了 ElicitationReviewer，调用 reviewer.review()

	用户事件 → 创建 oneshot channel，发出 ElicitationRequest 事件，等待用户响应



UI 层通过 resolve() 方法传递用户响应：

pub async fn resolve(&self, server_name: String, id: RequestId, response: ElicitationResponse) -> Result<()>





codex-rs/codex-mcp/src/tools.rs — 工具名称规范化

pub struct ToolInfo {
    pub server_name: String,
    pub callable_name: String,
    pub callable_namespace: String,
    pub tool: Tool,
    pub connector_id: Option<String>,
    pub plugin_display_names: Vec<String>,
}


normalize_tools_for_model_with_prefix 确保 64 字节限制内的唯一名称，名称冲突时使用 SHA-1 后缀。tool_with_model_visible_input_schema 将文件路径参数替换为 type: string + 引导文本。

连接器元数据隔离：非 codex_apps 服务器的连接器元数据被剥离，防止欺骗。只有可信的 codex_apps 服务允许传播连接器 ID。




OAuth 令牌管理（rmcp-client/src/oauth.rs）

pub struct StoredOAuthTokens {
    pub server_name: String,
    pub client_id: String,
    pub token_response: WrappedOAuthTokenResponse,
    pub expires_at: Option<u64>,
}


分层存储策略： - Keyring（macOS Keychain / Windows Credential Manager / Linux Secret Service）— 首选 - 文件回退（CODEX_HOME/.credentials.json）— keyring 不可用时使用

OAuthPersistor 在每次操作后持久化刷新令牌，在每次操作前检查令牌是否在 30 秒内过期并主动刷新。




关键函数索引









	函数/模块
	文件路径
	说明





	RmcpClient
	rmcp-client/src/rmcp_client.rs
	底层 MCP 客户端



	RmcpClient.initialize()
	rmcp-client/src/rmcp_client.rs
	JSON-RPC 握手



	RmcpClient.call_tool()
	rmcp-client/src/rmcp_client.rs
	工具调用 + 会话恢复



	TransportRecipe
	rmcp-client/src/rmcp_client.rs
	传输层配方（工厂模式）



	active_time_timeout()
	rmcp-client/src/rmcp_client.rs
	暂停感知超时



	ElicitationClientService
	rmcp-client/src/elicitation_client_service.rs
	RMCP 服务层



	McpConnectionManager
	codex-mcp/src/connection_manager.rs
	多服务器聚合管理



	list_all_tools()
	codex-mcp/src/connection_manager.rs
	并发工具发现



	call_tool()
	codex-mcp/src/connection_manager.rs
	工具调用路由



	AsyncManagedClient
	codex-mcp/src/rmcp_client.rs
	共享 future 启动



	start_server_task()
	codex-mcp/src/rmcp_client.rs
	服务器启动序列



	ElicitationRequestManager
	codex-mcp/src/elicitation.rs
	交互策略链



	normalize_tools_for_model()
	codex-mcp/src/tools.rs
	工具名称规范化



	OAuthPersistor
	rmcp-client/src/oauth.rs
	OAuth 令牌持久化



	StreamableHttpClientAdapter
	rmcp-client/src/http_client_adapter.rs
	HTTP 传输适配器



	tool_is_model_visible()
	codex-mcp/src/connection_manager.rs
	工具可见性过滤



	read_mcp_resource()
	core/src/codex_thread.rs
	读取 MCP 资源



	call_mcp_tool()
	core/src/codex_thread.rs
	调用 MCP 工具








Part 7: 配置系统




配置系统


Codex 的配置管理：config.toml 配置文件、JSON Schema 验证、多级配置合并。






涵盖内容




	章节
	核心主题





	概念
	配置文件结构、Schema 验证、配置优先级



	练习
	配置编写、Schema 分析



	代码走读
	配置解析代码走读








核心概念

配置系统控制 Codex 的运行时行为：


	config.toml：主配置文件，定义模型、沙箱策略、MCP 服务器等

	JSON Schema：配置文件的类型定义和验证规则

	多级配置：全局配置、项目配置、命令行参数的优先级合并

	默认值：合理的默认配置确保开箱即用






前置知识


	完成架构概览主题

	TOML 配置格式

	JSON Schema 基本概念






学习路径

读完本主题后，你将理解： - config.toml 的完整配置项和结构 - JSON Schema 如何验证配置的合法性 - 多级配置的合并规则和优先级 - 配置如何影响代理的运行时行为

→ 下一步：应用服务器协议




配置系统 — 概念




config.toml 结构

config.toml 是 Codex 的主配置文件，由 config crate（codex-rs/config/src/）管理：


[image: diagram]
diagram

config.toml 的核心配置段：




	配置段
	说明
	对应模块





	[model]
	模型选择和参数
	config_toml



	[sandbox]
	沙箱策略配置
	permissions_toml



	[mcp_servers]
	MCP 服务器定义
	mcp_types



	[hooks]
	生命周期钩子
	hook_config



	[skills]
	技能配置
	skills_config



	[profiles]
	命名配置 profile
	profile_toml








JSON Schema 验证

配置系统使用 Schema 验证确保配置值的类型安全和语义正确：


[image: diagram]
diagram

验证体系的核心类型：




	类型
	说明
	模块





	ConfigError
	配置错误枚举
	config/src/lib.rs



	ConfigLoadError
	加载错误
	config/src/lib.rs



	Constrained<T>
	带约束的配置值
	constraint



	ConstraintResult
	约束检查结果
	constraint



	ConfigRequirements
	配置需求定义
	config_requirements



	Diagnostics
	错误诊断信息
	diagnostics





Constrained<T> 包装配置值，在访问时自动执行约束检查，确保运行时始终使用有效配置。




多级配置合并

Codex 的配置系统采用分层合并策略，通过 ConfigLayerSource 追踪每个配置值的来源：


[image: diagram]
diagram

配置合并的关键机制：


	LoaderOverrides：CLI 参数作为最高优先级覆盖，覆盖任何文件或云端配置

	CloudConfigBundle：从云端拉取的配置层，支持组织级策略管理

	cloud_config_layers：云端配置可能包含多个层（组织策略、团队配置、用户偏好）

	config_layer_source：每个配置值记录其来源（CLI/Cloud/Local/Global/Default），便于调试和诊断

	fingerprint：配置指纹用于检测配置变更，触发运行时重新加载



pub struct CloudConfigBundleLoader {
    // 从云端加载配置
}

pub struct LoaderOverrides {
    // CLI 参数覆盖
    pub model: Option<String>,
    pub sandbox: Option<SandboxablePreference>,
    // ...
}





配置项详解

主要配置项及其作用：










	配置项
	类型
	默认值
	说明





	model
	String
	平台默认
	使用的 LLM 模型



	sandbox
	SandboxablePreference
	Auto
	沙箱策略（Auto/Require/Forbid）



	approval_policy
	ApprovalPolicy
	交互式决定
	命令审批策略



	mcp_servers
	HashMap<String, McpServerConfig>
	空
	MCP 服务器配置



	hooks
	HooksToml
	空
	生命周期钩子



	skills
	SkillsConfig
	空
	技能配置



	profiles
	HashMap<String, Profile>
	空
	命名配置 profile





HooksToml 定义了生命周期钩子：

pub struct HooksToml {
    pub hooks: HashMap<HookEventsToml, Vec<HookHandlerConfig>>,
}

pub enum HookEventsToml {
    // 生命周期事件类型
}

pub struct HookHandlerConfig {
    // 钩子处理器配置
}





相关概念


	Config.toml — 主配置文件

	Sandbox — 沙箱策略配置

	MCP — MCP 服务器配置

	ExecPolicy — 执行策略配置

	Ephemeral — 临时执行环境配置






配置系统 — 练习




练习 1：编写自定义配置文件

创建一个自定义的 config.toml，配置模型、沙箱策略和 MCP 服务器。

:::details 参考答案 一个典型的 config.toml 配置示例：

# 基础模型配置
model = "o4-mini"

# 沙箱策略
[sandbox]
enabled = true
level = "auto"  # auto / require / forbid

# MCP 服务器配置
[mcp_servers.filesystem]
command = "npx"
args = ["-y", "@modelcontextprotocol/server-filesystem", "/path/to/project"]

[mcp_servers.database]
url = "https://mcp.example.com/database"
headers = { Authorization = "Bearer ${DB_TOKEN}" }

# 生命周期钩子
[hooks]
# 在每次命令执行前运行
[hooks.pre_exec]
command = "echo 'executing: $CODEX_COMMAND'"

# 技能配置
[skills]
enabled = ["code-review", "test-gen"]


配置加载顺序： 1. 全局配置 ~/.config/codex/config.toml 2. 项目配置 .codex/config.toml（当前目录） 3. Cloud 配置（如已登录） 4. CLI 覆盖（--model、--sandbox 等）

每个配置值通过 ConfigLayerSource 记录来源，便于调试。Diagnostics 系统会在配置冲突或验证失败时给出明确的错误信息和来源追踪。 :::




练习 2：分析 Schema 验证规则

阅读 JSON Schema 定义，分析各配置项的类型约束和验证规则。

:::details 参考答案 Codex 的配置验证分为两个阶段：

第一阶段：Schema 类型检查（schema 模块） - 确保配置值的类型正确（如 model 是字符串、sandbox 是枚举值） - 检查必需字段是否存在 - 验证嵌套结构的完整性

第二阶段：Constraint 业务约束（constraint 模块） - Constrained<T> 包装配置值，在访问时执行额外的业务规则 - ConstraintResult 返回约束检查的结果（通过/失败/警告） - ConfigRequirements 定义特定场景（如 exec 模式）的特殊配置需求

关键验证规则： - model 必须是有效的模型标识符 - sandbox 枚举值只能是 auto/require/forbid - mcp_servers 的每个条目必须包含 command（Stdio）或 url（HTTP） - hooks 的处理器配置必须包含有效的命令 - 路径类配置（cwd、workspace_roots）必须是有效的 AbsolutePathBuf

Diagnostics 系统收集所有验证错误，按严重程度分类（Error/Warning/Info），并附带上来源信息（ConfigLayerSource），帮助用户快速定位配置问题。 :::




练习 3：追踪配置加载流程

从程序启动开始，追踪配置文件的加载、解析、验证和合并流程。

:::details 参考答案 配置加载流程（从 CLI 入口到最终 Config）：


	CLI 解析：MultitoolCli::parse() 提取 CliConfigOverrides（--model、--sandbox 等参数），构造 LoaderOverrides


	确定配置路径：


	全局：~/.config/codex/config.toml（CONFIG_TOML_FILE 常量）

	项目：./.codex/config.toml

	codex_home 目录确定




	TOML 加载（loader 模块）：


	读取全局 config.toml → 解析为 ConfigToml

	读取项目 config.toml → 合并到全局配置

	加载 permissions_toml 和 profile_toml




	Cloud 配置（cloud_config_bundle 模块）：


	通过 CloudConfigBundleLoader 从云端拉取配置

	应用 cloud_config_layers 中的各层配置




	合并（优先级：CLI > Cloud > 项目 > 全局 > 默认）：


	逐字段合并，高优先级覆盖低优先级

	ConfigLayerSource 记录每个值的最终来源




	验证：


	Schema 类型检查

	Constrained<T> 业务约束检查

	生成 Diagnostics（错误/警告）




	输出：最终 Config 对象传递给 Session/App


	热更新：fingerprint 检测配置变更时触发 MtimeConfigReloader 重新加载 :::







拓展挑战


	分析 fingerprint 模块的配置变更检测机制

	研究 CloudConfigBundle 的云端配置同步流程

	设计一个新的配置项并添加完整的 Schema 验证

	分析 MtimeConfigReloader 的文件监控和自动重载机制






配置系统 — 代码走读




codex-rs/config/src/lib.rs — 配置 crate 入口

配置 crate 的模块组织和公共导出：

// 核心模块
pub mod cloud_config_bundle;
pub mod cloud_config_layers;
pub mod config_layer_source;
pub mod config_requirements;
pub mod config_toml;
pub mod constraint;
pub mod diagnostics;
pub mod fingerprint;
pub mod hook_config;
pub mod loader;
pub mod permissions_toml;
pub mod profile_toml;
pub mod schema;
pub mod skills_config;
pub mod types;

// 核心导出
pub use cloud_config_bundle::{CloudConfigBundle, CloudConfigBundleLoader};
pub use config_layer_source::ConfigLayerSource;
pub use constraint::{Constrained, ConstraintResult};
pub use config_requirements::ConfigRequirements;
pub use hook_config::{HookEventsToml, HooksToml, HookHandlerConfig};
pub use loader::LoaderOverrides;
pub const CONFIG_TOML_FILE: &str = "config.toml";


模块职责对照：









	模块
	职责
	关键类型





	loader
	配置加载与合并
	LoaderOverrides



	config_toml
	TOML 文件解析
	ConfigToml



	cloud_config_bundle
	云端配置
	CloudConfigBundle, CloudConfigBundleLoader



	cloud_config_layers
	云端配置层
	配置层定义



	config_layer_source
	来源追踪
	ConfigLayerSource



	constraint
	业务约束
	Constrained<T>, ConstraintResult



	diagnostics
	错误诊断
	Diagnostics



	fingerprint
	配置指纹
	变更检测



	schema
	Schema 验证
	类型约束



	hook_config
	钩子配置
	HooksToml, HookHandlerConfig



	permissions_toml
	权限配置
	权限定义



	profile_toml
	Profile 配置
	命名 profile



	skills_config
	技能配置
	SkillsConfig








codex-rs/config/src/loader.rs — 配置加载器

Loader 负责从多个来源加载并合并配置：

pub struct LoaderOverrides {
    pub model: Option<String>,
    pub sandbox: Option<SandboxablePreference>,
    pub approval_policy: Option<ApprovalPolicy>,
    // ... 其他 CLI 覆盖参数
}


加载流程： 1. 读取全局 config.toml 2. 读取项目 config.toml 3. 加载云端配置（CloudConfigBundleLoader） 4. 按 CLI > Cloud > 项目 > 全局 > 默认 优先级合并 5. 记录 ConfigLayerSource




codex-rs/config/src/constraint.rs — 约束系统

Constrained<T> 是配置约束的核心抽象：

pub struct Constrained<T> {
    value: T,
    // 内部约束检查逻辑
}

pub enum ConstraintResult {
    Valid,
    Invalid(String),
    Warning(String),
}





codex-rs/config/src/hook_config.rs — 钩子配置

pub struct HooksToml {
    pub hooks: HashMap<HookEventsToml, Vec<HookHandlerConfig>>,
}

pub struct HookHandlerConfig {
    // 钩子处理器配置
}





关键函数索引









	函数/模块
	文件路径
	说明





	Loader
	config/src/loader.rs
	配置加载与合并



	LoaderOverrides
	config/src/loader.rs
	CLI 参数覆盖



	CloudConfigBundleLoader
	config/src/cloud_config_bundle.rs
	云端配置加载



	ConfigLayerSource
	config/src/config_layer_source.rs
	配置值来源追踪



	Constrained<T>
	config/src/constraint.rs
	带约束的配置值



	Diagnostics
	config/src/diagnostics.rs
	错误诊断



	fingerprint
	config/src/fingerprint.rs
	配置变更检测



	HooksToml
	config/src/hook_config.rs
	钩子配置



	SkillsConfig
	config/src/skills_config.rs
	技能配置



	CONFIG_TOML_FILE
	config/src/lib.rs
	配置文件名常量



	MtimeConfigReloader
	core/src/network_proxy_loader.rs
	运行时配置重载








Part 8: 应用服务器协议




应用服务器协议


Codex 的应用服务器协议：支持 IDE 集成和外部客户端的通信协议层。






涵盖内容




	章节
	核心主题





	概念
	App Server 协议、Backend Client、通信格式



	练习
	协议分析、客户端集成



	代码走读
	app-server crate 源码走读








核心概念

应用服务器协议为 Codex 提供了 IDE 和外部客户端的集成能力：


	App Server Protocol：定义了外部客户端与 Codex 代理的通信标准

	Backend Client：管理 LLM 后端连接和 API 调用

	消息格式：请求/响应的结构化消息格式

	会话管理：多会话的创建、维护和清理






前置知识


	完成代理循环主题

	完成配置系统主题

	网络协议基础






学习路径

读完本主题后，你将理解： - App Server 协议的设计目标和架构 - 消息的序列化、传输和解析方式 - Backend Client 如何管理 LLM 后端连接 - 会话生命周期的管理机制

→ 下一步：SDK 与 IDE 集成




应用服务器协议 — 概念




App Server 协议设计

App Server Protocol 是 Codex 的核心通信协议，基于 JSON-RPC 2.0，定义了外部客户端与代理运行时之间的所有交互：


[image: diagram]
diagram

App Server 的模块组织（app-server/src/lib.rs）：




	模块
	职责





	transport
	传输层（stdio/socket/TCP）



	message_processor
	JSON-RPC 消息处理和路由



	request_processors
	各类请求的处理器



	thread_state
	线程（会话）状态管理



	config_manager
	配置的动态管理



	in_process
	嵌入式模式（同进程通信）



	outgoing_message
	服务器推送的通知



	command_exec
	命令执行管理



	fuzzy_file_search
	模糊文件搜索



	fs_watch
	文件系统监控



	mcp_refresh
	MCP 配置热更新



	dynamic_tools
	动态工具管理



	extensions
	扩展管理



	models
	模型信息管理



	skills_watcher
	技能文件监控








Backend Client 后端客户端

Backend Client（core/src/client.rs，2254 行）管理 Codex 与 LLM 后端的连接：


[image: diagram]
diagram

Backend Client 的两层设计：










	层次
	类型
	生命周期
	核心方法





	会话级
	ModelClient
	整个会话
	new_session(), compact_conversation_history()



	Turn 级
	ModelClientSession
	单个 turn
	stream(), prewarm_websocket()





pub struct ModelClient {
    state: Arc<ModelClientState>,
    prompt_cache_key_override: Option<String>,
}

pub struct ModelClientSession {
    client: ModelClient,
    websocket_session: Option<...>,
    turn_state: Arc<OnceLock<String>>,
}


ModelClientState 内部字段：




	字段
	说明





	session_id
	会话唯一标识



	thread_id
	线程标识



	provider: SharedModelProvider
	模型提供商抽象



	session_source
	会话来源（CLI/TUI/SDK）



	cached_websocket_session
	WebSocket 连接缓存



	disable_websockets
	禁用 WebSocket（降级到 HTTP）



	enable_request_compression
	请求压缩



	include_timing_metrics
	包含性能指标





传输优先级：优先 WebSocket（支持增量 delta，减少重复数据传输），降级到 HTTP SSE。




消息格式与传输

App Server Protocol 基于 JSON-RPC 2.0，通过宏生成 60+ 个 ClientRequest 变体：


[image: diagram]
diagram

ClientRequestSerializationScope 定义了请求的序列化作用域，控制并发和资源访问：




	作用域
	说明





	Global(&str)
	全局操作（配置、认证）



	GlobalSharedRead(&str)
	全局共享读操作



	Thread { thread_id }
	线程级操作（提交、事件）



	ThreadPath { path }
	线程路径操作



	CommandExecProcess
	命令执行进程



	Process
	进程级操作



	FuzzyFileSearchSession
	文件搜索会话



	FsWatch
	文件系统监控



	McpOauth
	MCP OAuth 认证





认证模式 AuthMode：




	模式
	说明





	ApiKey
	API Key 认证



	Chatgpt
	ChatGPT 登录



	ChatgptAuthTokens
	ChatGPT 认证令牌



	AgentIdentity
	代理身份认证








会话管理

App Server 管理多个并发会话（线程）的生命周期：


[image: diagram]
diagram

会话管理涉及： - thread_state — 线程的状态存储和生命周期 - config_manager — 线程级配置的动态管理 - in_process — 嵌入式模式下直接调用（无序列化开销） - outgoing_message — 通过 OutgoingMessageSender 推送事件通知




相关概念


	App Server Protocol — JSON-RPC 协议定义

	Backend Client — LLM 后端连接管理

	Agent Loop — 代理循环由 App Server 驱动

	Context Management — 上下文构建由 Backend Client 执行






应用服务器协议 — 练习




练习 1：分析协议消息格式

阅读协议定义，分析请求和响应消息的完整格式。

:::details 参考答案 App Server Protocol 使用 JSON-RPC 2.0 格式，ClientRequest 通过宏生成 60+ 个变体，每个变体包含：


	请求格式：

{
  "jsonrpc": "2.0",
  "id": 1,
  "method": "submitOp",
  "params": { "thread_id": "...", "op": { "UserInput": { "content": "..." } } }
}


每个请求有唯一的 request_id（RequestId 类型）和强类型的 params。


	响应格式：

{
  "jsonrpc": "2.0",
  "id": 1,
  "result": { "success": true }
}



	通知格式（服务器推送）：

{
  "jsonrpc": "2.0",
  "method": "turnItemUpdated",
  "params": { "thread_id": "...", "item": { ... } }
}



	序列化作用域：ClientRequestSerializationScope 控制请求的并发执行。例如 Thread { thread_id } 作用域确保同一线程的请求串行执行，而不同线程可以并发。


	认证：AuthMode 枚举定义四种认证方式，在连接建立时协商。AgentIdentity 用于自动化场景，Chatgpt 用于交互式登录。




协议定义在 app-server-protocol/src/protocol/common.rs 中，通过 Rust 宏自动生成序列化/反序列化代码。 :::




练习 2：追踪 Backend Client 调用

追踪一次完整的 LLM 后端调用流程，从请求构建到响应处理。

:::details 参考答案 Backend Client 的完整调用流程（core/src/client.rs）：


	创建 ModelClientSession：

	ModelClient::new_session() 创建 turn-scoped 的会话

	检查缓存的 WebSocket 连接是否可用




	传输选择：

	优先 WebSocket：prewarm_websocket() 预热连接

	若 WebSocket 不可用（disable_websockets = true 或连接失败），降级到 HTTP SSE

	force_http_fallback() 方法强制使用 HTTP




	请求构建：

	ModelClientSession::stream() 构建请求

	注入认证头（X_CODEX_INSTALLATION_ID_HEADER、X_CODEX_TURN_STATE_HEADER）

	包含上下文数据（system prompt + history + tools）

	若 enable_request_compression，压缩请求体




	发送请求：

	WebSocket：发送增量 delta（只发送变化部分）

	HTTP SSE：POST 到 /responses 端点

	两者都使用 Responses API 格式




	接收响应：

	返回 ResponseStream（异步流）

	WebSocket：通过 send_response_processed() 确认接收

	SSE：通过 EventSource 解析 SSE 事件




	响应处理：

	ResponseStream 产生 ResponseEvent 变体

	Session 解析事件，提取文本输出和工具调用

	turn_state 记录 turn 的状态






自定义 HTTP 头： - X_CODEX_INSTALLATION_ID_HEADER：安装 ID - X_CODEX_TURN_STATE_HEADER：turn 状态 - X_CODEX_TURN_METADATA_HEADER：turn 元数据 - X_RESPONSESAPI_INCLUDE_TIMING_METRICS_HEADER：性能指标 :::




练习 3：分析会话生命周期

分析一个完整会话从创建到销毁的生命周期管理。

:::details 参考答案 会话生命周期在 App Server 的多个模块协同管理：


	创建阶段：

	客户端发送 ClientRequest::StartThread（或类似）

	MessageProcessor 路由到 request_processors

	ThreadState 创建新线程，调用 Codex::spawn(CodexSpawnArgs)

	CodexSpawnArgs 包含完整的初始化参数（config、auth、models_manager、mcp_manager 等）

	返回 thread_id 给客户端




	活跃阶段：

	客户端通过 submit(Op) 提交操作

	thread_events 处理代理事件，通过 OutgoingMessageSender 推送

	config_manager 支持运行时配置变更

	dynamic_tools 支持运行时添加/移除工具

	mcp_refresh 监控 MCP 配置变更并热更新




	恢复阶段：

	客户端断开后，线程状态保存在 ThreadState 中

	重连后通过 thread_id 恢复

	Session 通过 apply_rollout_reconstruction() 重建对话历史




	终止阶段：

	客户端请求关闭：shutdown_and_wait()

	SessionLoopTermination 管理事件循环的优雅退出

	清理 ModelClient 的 WebSocket 连接

	释放 McpConnectionManager 的所有连接

	RolloutRecorder 持久化最终状态




	归档：

	用户可选择归档线程

	归档的线程存储在 ARCHIVED_SESSIONS_SUBDIR

	活跃线程存储在 SESSIONS_SUBDIR :::









拓展挑战


	分析 ClientRequest 宏的生成逻辑，理解如何定义新的请求类型

	研究 in_process 模式如何避免序列化开销

	分析 TransportEvent 的所有变体和传输层状态机

	追踪 McpRefresh 的配置热更新流程






应用服务器协议 — 代码走读




codex-rs/app-server-protocol/src/protocol/common.rs — 协议定义

协议的核心类型定义：

// 认证模式
pub enum AuthMode {
    ApiKey,
    Chatgpt,
    ChatgptAuthTokens,
    AgentIdentity,
}

// 客户端请求（宏生成 60+ 变体）
pub enum ClientRequest {
    // 每个变体包含 request_id: RequestId 和 typed params
    // 宏自动生成序列化/反序列化代码
}

// 序列化作用域
pub enum ClientRequestSerializationScope {
    Global(&str),
    GlobalSharedRead(&str),
    Thread { thread_id: ThreadId },
    ThreadPath { path: PathBuf },
    CommandExecProcess,
    Process,
    FuzzyFileSearchSession,
    FsWatch,
    McpOauth,
}





codex-rs/app-server/src/lib.rs — 应用服务器

App Server 的模块组织：




	模块
	职责





	transport
	传输层（stdio/socket/TCP）



	message_processor
	JSON-RPC 消息处理



	request_processors
	请求处理器



	thread_state
	线程状态管理



	config_manager
	配置管理



	in_process
	嵌入式模式



	outgoing_message
	出站消息



	command_exec
	命令执行



	fuzzy_file_search
	文件搜索



	fs_watch
	文件监控



	mcp_refresh
	MCP 配置刷新



	dynamic_tools
	动态工具



	extensions
	扩展



	models
	模型管理



	skills_watcher
	技能监控





核心类型：

pub struct MessageProcessor {
    // JSON-RPC 消息路由
}

pub struct OutgoingMessageSender {
    // 服务器推送通知
}

pub struct ConnectionState {
    // 客户端连接状态
}

pub struct ConfigManager {
    // 动态配置管理
}





codex-rs/core/src/client.rs — Backend Client（2254 行）

pub struct ModelClient {
    state: Arc<ModelClientState>,
    prompt_cache_key_override: Option<String>,
}

pub struct ModelClientSession {
    client: ModelClient,
    websocket_session: Option<...>,
    turn_state: Arc<OnceLock<String>>,
}

// 自定义 HTTP 头常量
pub const X_CODEX_INSTALLATION_ID_HEADER: &str = "...";
pub const X_CODEX_TURN_STATE_HEADER: &str = "...";
pub const X_CODEX_TURN_METADATA_HEADER: &str = "...";
pub const X_RESPONSESAPI_INCLUDE_TIMING_METRICS_HEADER: &str = "...";





关键函数索引









	函数/模块
	文件路径
	说明





	ClientRequest
	app-server-protocol/src/protocol/common.rs
	60+ JSON-RPC 请求变体



	AuthMode
	app-server-protocol/src/protocol/common.rs
	认证模式枚举



	ClientRequestSerializationScope
	app-server-protocol/src/protocol/common.rs
	序列化作用域



	MessageProcessor
	app-server/src/message_processor.rs
	JSON-RPC 消息路由



	OutgoingMessageSender
	app-server/src/outgoing_message.rs
	服务器推送



	ConfigManager
	app-server/src/config_manager.rs
	动态配置管理



	ThreadState
	app-server/src/thread_state.rs
	线程状态管理



	transport
	app-server/src/transport/
	传输层实现



	in_process
	app-server/src/in_process.rs
	嵌入式模式



	ModelClient
	core/src/client.rs
	LLM 后端客户端



	ModelClientSession
	core/src/client.rs
	Turn 级会话



	stream()
	core/src/client.rs
	流式 API 调用








Part 9: SDK 与 IDE 集成




SDK 与 IDE 集成


Codex SDK：将编码代理能力集成到 IDE 和第三方应用中的开发工具包。






涵盖内容




	章节
	核心主题





	概念
	SDK 架构、IDE 集成、API 设计



	练习
	SDK 使用、插件开发



	代码走读
	sdk/ 目录源码走读








核心概念

SDK 为第三方应用提供 Codex 的代理能力：


	SDK 架构：封装 Codex 核心能力，提供简洁的编程接口

	IDE 集成：支持 VS Code 等 IDE 的插件集成

	API 设计：面向开发者的公共 API 设计和版本管理

	类型定义：TypeScript/Rust 类型定义和文档生成






前置知识


	完成应用服务器协议主题

	完成配置系统主题

	完成 MCP 协议主题

	IDE 插件开发基础






学习路径

读完本主题后，你将理解： - SDK 的整体架构和模块组织 - IDE 插件的集成方式和通信机制 - 公共 API 的设计原则和版本策略 - 如何基于 SDK 开发自定义集成

→ 下一步：CLI 调度器




SDK 与 IDE 集成 — 概念




SDK 架构

Codex 提供两个 SDK——TypeScript 和 Python——采用了截然不同的集成架构：


[image: diagram]
diagram

两种 SDK 的架构对比：




	维度
	TypeScript SDK
	Python SDK





	通信方式
	子进程（codex exec）
	JSON-RPC 直连



	进程模型
	启动独立进程
	启动/连接 App Server



	异步支持
	Promise/async-await
	同步 + 异步双 API



	输出格式
	JSON Lines 解析
	结构化事件流



	配置方式
	CodexOptions
	CodexConfig








IDE 集成方式

SDK 为 IDE 插件（如 VS Code、JetBrains）提供了集成接口：


[image: diagram]
diagram

IDE 集成的关键设计决策：


	TypeScript SDK 适用于基于 Node.js 的 IDE（VS Code），通过 codex exec --experimental-json 子进程模式运行，每个请求启动新的执行周期

	Python SDK 适用于 Python 环境，直接使用 App Server Protocol 的 JSON-RPC 协议通信，支持持久连接

	两者都通过 App Server Protocol 与核心通信，确保功能一致性






API 设计


TypeScript SDK API

class Codex {
    constructor(options?: CodexOptions)

    // 启动新线程
    startThread(options?: ThreadOptions): Thread

    // 恢复已有线程
    resumeThread(id: string, options?: ThreadOptions): Thread
}




Python SDK API

Python SDK 提供同步和异步两套完整 API：

# 同步 API
class Codex:
    def start_thread(self, **kwargs) -> Thread: ...
    def resume_thread(self, id: str) -> Thread: ...

class Thread:
    def turn(self, input: Input) -> TurnHandle: ...
    def close(self): ...

class TurnHandle:
    def result(self) -> TurnResult: ...
    def events(self) -> Iterator[ThreadEvent]: ...

# 异步 API
class AsyncCodex:
    async def start_thread(self, **kwargs) -> AsyncThread: ...

class AsyncThread:
    async def turn(self, input: Input) -> AsyncTurnHandle: ...

class AsyncTurnHandle:
    async def result(self) -> TurnResult: ...
    async def events(self) -> AsyncIterator[ThreadEvent]: ...


Python SDK 的输入类型系统：




	类型
	说明





	Input
	统一输入类型



	InputItem
	单个输入条目



	RunInput
	运行输入



	TextInput
	文本消息



	ImageInput
	远程图片 URL



	LocalImageInput
	本地图片文件



	SkillInput
	技能调用



	MentionInput
	提及（@引用）









类型系统

Python SDK 的配置和错误类型：

# 配置
class CodexConfig:
    model: str | None
    approval_mode: ApprovalMode  # suggest / auto-edit / full-auto
    sandbox: Sandbox             # off / platform / docker

# 错误层级
CodexError                    # 基础错误
├── TransportClosedError      # 传输关闭
├── JsonRpcError              # JSON-RPC 协议错误
│   ├── ParseError            # 解析错误
│   ├── InvalidRequestError   # 无效请求
│   ├── MethodNotFoundError   # 方法未找到
│   ├── InvalidParamsError    # 参数无效
│   └── InternalRpcError      # 服务器内部错误
├── CodexRpcError             # Codex 特定 RPC 错误
│   ├── ServerBusyError       # 服务器繁忙
│   └── RetryLimitExceededError  # 重试超限


错误处理工具：

def retry_on_overload(fn, *, max_retries=3):
    """自动重试可恢复的错误（ServerBusyError 等）"""

def is_retryable_error(error: CodexError) -> bool:
    """判断错误是否可重试"""





相关概念


	App Server Protocol — SDK 使用的通信协议

	Backend Client — SDK 间接触发的后端调用

	MCP — SDK 可调用的 MCP 工具

	Ephemeral — SDK 的临时执行模式






SDK 与 IDE 集成 — 练习




练习 1：使用 SDK 发起代理请求

通过 SDK API 发起一个简单的代理请求，理解调用流程。

:::details 参考答案 TypeScript SDK 使用方式：

import { Codex } from 'codex-sdk';

const codex = new Codex({
    codexPathOverride: '/path/to/codex',  // 可选
    config: { model: 'o4-mini' }          // 可选配置
});

// 启动新线程
const thread = codex.startThread();

// 提交用户输入
const turn = thread.turn("创建一个 hello world 程序");

// 获取结果
const result = turn.result();
console.log(result);

// 恢复已有线程
const resumed = codex.resumeThread('thread-id-123');


Python SDK 使用方式：

from openai_codex import Codex, TextInput, Input

# 同步 API
codex = Codex()
thread = codex.start_thread()
handle = thread.turn(Input(items=[TextInput(content="创建一个 hello world 程序")]))

# 方式 1：等待最终结果
result = handle.result()
print(result)

# 方式 2：流式处理事件
for event in handle.events():
    print(event)

# 异步 API
import asyncio
from openai_codex import AsyncCodex

async def main():
    codex = AsyncCodex()
    thread = await codex.start_thread()
    handle = await thread.turn(Input(items=[TextInput(content="创建 hello world")]))
    result = await handle.result()

asyncio.run(main())


TypeScript SDK 内部通过 CodexExec 启动 codex exec --experimental-json 子进程，解析 JSON Lines 输出。Python SDK 直接使用 JSON-RPC 协议与 App Server 通信。 :::




练习 2：分析 IDE 插件通信

分析 IDE 插件与 Codex 后端之间的通信协议和消息格式。

:::details 参考答案 IDE 插件通过 SDK 与 Codex 后端通信，两种 SDK 使用不同的传输方式：

TypeScript SDK（VS Code 插件）： 1. 启动 codex exec --experimental-json 子进程 2. 通过 stdin 发送用户指令 3. 通过 stdout 接收 JSON Lines 格式的事件流 4. 解析每行 JSON 为 ThreadEvent（TurnStartedEvent、AgentMessageItem 等） 5. 子进程退出表示 turn 完成

Python SDK（JetBrains 插件）： 1. 连接到本地 App Server（守护进程或嵌入式） 2. 通过 JSON-RPC 2.0 发送请求（ClientRequest 变体） 3. 接收 JSON-RPC 响应和通知 4. 支持持久连接，多个 turn 复用同一连接 5. 使用 CodexRpcError 和 retry_on_overload() 处理错误

消息格式对比：




	消息类型
	TypeScript SDK
	Python SDK





	请求
	stdin 文本
	JSON-RPC 请求



	响应
	JSON Lines
	JSON-RPC 响应



	事件
	JSON Lines
	JSON-RPC 通知



	错误
	JSON Lines error
	CodexError 层级



	连接
	每请求新进程
	持久连接





:::




练习 3：评估 SDK API 设计

从开发者体验角度评估 SDK API 的设计，识别改进点。

:::details 参考答案 从 API 设计角度的评估：

优点： 1. 双模态 API（Python）：同步 Codex/Thread 和异步 AsyncCodex/AsyncThread 满足不同使用场景 2. 类型安全：强类型的输入（TextInput、ImageInput、SkillInput）和输出（TurnResult、ThreadEvent） 3. 错误层级：CodexError 的子类化设计让调用者可以精确捕获和处理特定错误 4. 重试机制：retry_on_overload() 封装了常见的重试逻辑 5. 简洁入口：Codex 构造器接受可选配置，startThread() 无需复杂参数

改进空间： 1. TypeScript SDK 的进程模型：每次 turn 启动新子进程的开销较大，可考虑支持持久连接 2. 流式 API：TypeScript SDK 缺少 Python SDK 的 events() 迭代器，无法流式处理中间事件 3. 配置统一：TypeScript 的 CodexOptions 和 Python 的 CodexConfig 接口不完全一致 4. 类型导出：Python SDK 的 __init__.py 导出了所有公共类型，但缺少模块化的子包

架构差异的影响： - Python SDK 直接使用 App Server Protocol，功能更完整（支持恢复、分叉、实时配置） - TypeScript SDK 通过子进程包装，功能受限于 codex exec 的能力 - 两种架构的选择反映了各自生态的特点：Node.js 倾向于子进程隔离，Python 倾向于直接 RPC :::




拓展挑战


	阅读 TypeScript SDK 的 CodexExec 实现，理解子进程管理

	分析 Python SDK 的 JSON-RPC 连接建立和认证流程

	比较 TurnHandle 和 AsyncTurnHandle 的实现差异

	设计一个统一的 SDK 接口规范，使两种 SDK API 更一致






SDK 与 IDE 集成 — 代码走读

Codex 提供两套 SDK：TypeScript SDK 和 Python SDK。它们的架构有本质区别——TypeScript SDK 使用 codex exec --experimental-json 的单向流模式，Python SDK 使用 codex app-server --listen stdio:// 的双向 JSON-RPC 模式。




sdk/typescript/src/codex.ts — TypeScript SDK 入口

Codex 类是轻量门面，创建单个 CodexExec 实例（只解析一次二进制路径），Thread 对象共享该实例：

export class Codex {
  private exec: CodexExec;
  private options: CodexOptions;

  constructor(options: CodexOptions = {}) {
    this.exec = new CodexExec(codexPathOverride, env, config);
  }

  startThread(options: ThreadOptions = {}): Thread {
    return new Thread(this.exec, this.options, options);
  }

  resumeThread(id: string, options: ThreadOptions = {}): Thread {
    return new Thread(this.exec, this.options, options, id);
  }
}





sdk/typescript/src/exec.ts — CodexExec 子进程管理


二进制路径解析

findCodexPath() 通过以下步骤定位 codex 二进制：


	根据 process.platform + process.arch 计算 Rust 风格的 target triple（如 aarch64-apple-darwin）

	查找平台特定的 npm 包（如 @openai/codex-darwin-arm64）

	沿 require.resolve 链找到 vendor 目录

	检查两种布局：vendor/<triple>/bin/codex（新）和 vendor/<triple>/codex/codex（旧）





run() — 异步生成器

CodexExec.run() 是一个 async generator，启动子进程并逐行产出 JSON Lines：

async *run(args: CodexExecArgs): AsyncGenerator<string> {
    const commandArgs = ["exec", "--experimental-json"];
    // 构建 model, sandbox, cwd, config overrides 等参数
    if (args.threadId) {
      commandArgs.push("resume", args.threadId);
    }

    const child = spawn(this.executablePath, commandArgs, { env, signal: args.signal });
    child.stdin.write(args.input);  // 写入提示
    child.stdin.end();              // 立即关闭 stdin

    const rl = readline.createInterface({ input: child.stdout, crlfDelay: Infinity });
    for await (const line of rl) {
      yield line as string;  // 产出原始 JSON Lines
    }
}


关键差异：立即关闭 stdin（stdin.end()）——这是 fire-and-forget 模式，不是双向通信。每行 stdout 是一个 JSON 事件。



配置覆盖序列化

嵌套配置对象被展平为点分 --config key=value 对：

flattenConfigOverrides(configOverrides, "", overrides);
// { sandbox_workspace_write: { network_access: true } }
//   → ["--config", "sandbox_workspace_write.network_access=true"]






sdk/typescript/src/thread.ts — Thread 生命周期

Thread 类包装 CodexExec 的异步生成器，提供两种消费模式：

export class Thread {
  private _exec: CodexExec;
  private _id: string | null;

  // 流式模式：逐事件产出
  async runStreamed(input: Input, turnOptions = {}): Promise<StreamedTurn> {
    return { events: this.runStreamedInternal(input, turnOptions) };
  }

  // 一次性模式：等待全部完成后返回
  async run(input: Input, turnOptions = {}): Promise<Turn> {
    const generator = this.runStreamedInternal(input, turnOptions);
    const items: ThreadItem[] = [];
    for await (const event of generator) {
      if (event.type === "item.completed") items.push(event.item);
      else if (event.type === "turn.completed") usage = event.usage;
      else if (event.type === "turn.failed") throw new Error(event.error.message);
    }
    return { items, finalResponse, usage };
  }

  private async *runStreamedInternal(input, turnOptions): AsyncGenerator<ThreadEvent> {
    const generator = this._exec.run({ input, threadId: this._id, ... });
    for await (const item of generator) {
      const parsed = JSON.parse(item) as ThreadEvent;
      if (parsed.type === "thread.started") this._id = parsed.thread_id;
      yield parsed;
    }
  }
}


事件生命周期：thread.started → turn.started → [item.started → item.updated → item.completed]* → turn.completed

输入归一化：接受纯字符串或类型化项目数组（{type: "text", text: "..."} 或 {type: "local_image", path: "..."}），文本部分用 \n\n 连接。




sdk/python/src/openai_codex/client.py — Python SDK 核心


CodexConfig 配置

@dataclass(slots=True)
class CodexConfig:
    codex_bin: str | None = None              # 自定义二进制路径
    launch_args_override: tuple[str, ...] | None = None
    config_overrides: tuple[str, ...] = ()
    cwd: str | None = None
    env: dict[str, str] | None = None
    client_name: str = "codex_python_sdk"
    client_version: str = SDK_VERSION
    experimental_api: bool = True


当 codex_bin 为 None 时，通过 _installed_codex_path() 解析，该方法从 openai-codex-cli-bin 伴随包获取固定运行时路径。



CodexClient 构造与传输层

class CodexClient:
    def __init__(self, config=None, approval_handler=None):
        self.config = config or CodexConfig()
        self._approval_handler = approval_handler or self._default_approval_handler
        self._proc: subprocess.Popen | None = None
        self._lock = threading.Lock()
        self._router = MessageRouter()
        self._stderr_lines: deque[str] = deque(maxlen=400)


start() 方法启动 codex app-server --listen stdio:// 作为子进程：

def start(self) -> None:
    codex_bin = _resolve_codex_bin(self.config)
    args = [str(codex_bin), "app-server", "--listen", "stdio://"]
    self._proc = subprocess.Popen(
        args, stdin=subprocess.PIPE, stdout=subprocess.PIPE, stderr=subprocess.PIPE,
        text=True, encoding="utf-8", cwd=self.config.cwd, bufsize=1,
    )
    self._start_reader_thread()   # 读取 stdout JSON-RPC
    self._start_stderr_drain_thread()




JSON-RPC 协议实现

Python SDK 实现了完整的 JSON-RPC 2.0 多路复用器：

def _request_raw(self, method, params=None) -> JsonValue:
    request_id = str(uuid.uuid4())
    waiter = self._router.create_response_waiter(request_id)
    message = {"id": request_id, "method": method}
    if params is not None:
        message["params"] = params
    self._write_message(message)
    item = waiter.get()  # 阻塞直到 reader 线程路由响应
    return item

def notify(self, method, params=None):
    # 无 id，不期待响应
    message = {"method": method}
    if params is not None:
        message["params"] = params
    self._write_message(message)


写入路径通过线程锁串行化：self._lock + json.dumps(payload) + "\n" 写入 stdin。



Reader 线程 — 消息分类

def _reader_loop(self) -> None:
    while True:
        msg = self._read_message()
        if "method" in msg and "id" in msg:
            # 服务器发起的请求（如审批提示）
            response = self._handle_server_request(msg)
            self._write_message({"id": msg["id"], "result": response})
        elif "method" in msg:
            # 服务器通知 → 路由到 turn/login/global 队列
            self._router.route_notification(...)
        else:
            # 客户端请求的响应 → 路由到等待的请求
            self._router.route_response(msg)




MessageRouter — 扇出引擎

MessageRouter 解决”单个 stdout 流、多个消费者”问题：


	Response waiters：一次性 maxsize=1 队列，按 request ID 索引

	Turn notification queues：按 turn_id 索引，用于流式 turn 事件

	Login notification queues：按 login_id 索引，用于交互式登录

	Pending deques：缓冲在队列注册前到达的通知（防止竞态）

	Global queue：兜底队列，处理不属于特定 turn/login 的通知





Thread 生命周期方法

def thread_start(self, params=None) -> ThreadStartResponse:
    return self.request("thread/start", _params_dict(params))

def turn_start(self, thread_id, input_items, params=None) -> TurnStartResponse:
    payload = {"threadId": thread_id, "input": self._normalize_input_items(input_items)}
    started = self.request("turn/start", payload)
    self.register_turn_notifications(started.turn.id)  # 立即注册，防止丢失事件
    return started

def stream_text(self, thread_id, text, params=None) -> Iterator:
    started = self.turn_start(thread_id, text, params)
    while True:
        notification = self.next_turn_notification(started.turn.id)
        if notification.method == "item/agentMessage/delta":
            yield notification.payload
        elif notification.method == "turn/completed":
            break




审批处理与错误层级

默认审批处理器自动接受所有操作：

def _default_approval_handler(self, method, params):
    if method == "item/commandExecution/requestApproval":
        return {"decision": "accept"}
    return {}


错误层级遵循 JSON-RPC 标准：

CodexError (基类)
  +-- JsonRpcError(code, message, data)
  |     +-- ParseError (-32700)
  |     +-- InvalidRequestError (-32600)
  |     +-- MethodNotFoundError (-32601)
  |     +-- InvalidParamsError (-32602)
  |     +-- InternalRpcError (-32603)
  |     +-- ServerBusyError (-32099..-32000)
  +-- TransportClosedError

重试机制使用指数退避 + 抖动，仅在 ServerBusyError 时触发：

def retry_on_overload(op, max_attempts=3, initial_delay_s=0.25, max_delay_s=2.0):
    delay = initial_delay_s
    while True:
        try: return op()
        except Exception as exc:
            if not is_retryable_error(exc): raise
            sleep(min(max_delay_s, delay) + random.uniform(-jitter, jitter))
            delay = min(max_delay_s, delay * 2)






架构对比









	方面
	Python SDK
	TypeScript SDK





	协议
	JSON-RPC over stdio（app-server）
	JSON Lines over stdout（exec）



	进程模式
	长驻服务器进程，多请求复用连接
	Fire-and-forget，每次 turn 新进程



	传输方向
	双向 stdin/stdout
	单向 stdout 流



	并发模型
	threading.Thread + queue.Queue
	AsyncGenerator + Node.js readline



	通知路由
	MessageRouter 多队列扇出
	无需路由，单流 per turn



	审批处理
	回调式，服务器推送审批请求
	不适用（CLI exec 模式）



	二进制解析
	openai-codex-cli-bin 伴随包
	平台 npm 包（@openai/codex-darwin-arm64）








关键函数索引









	函数/模块
	文件路径
	说明





	Codex class
	sdk/typescript/src/codex.ts
	TypeScript SDK 入口门面



	CodexExec.run()
	sdk/typescript/src/exec.ts
	子进程 async generator



	findCodexPath()
	sdk/typescript/src/exec.ts
	平台二进制路径解析



	flattenConfigOverrides()
	sdk/typescript/src/exec.ts
	嵌套配置展平为点分键



	Thread.runStreamed()
	sdk/typescript/src/thread.ts
	流式事件消费



	Thread.run()
	sdk/typescript/src/thread.ts
	一次性等待完成



	CodexClient
	sdk/python/.../client.py
	Python SDK JSON-RPC 引擎



	CodexClient.start()
	sdk/python/.../client.py
	启动 app-server 子进程



	_request_raw()
	sdk/python/.../client.py
	JSON-RPC 请求发送



	_reader_loop()
	sdk/python/.../client.py
	消息分类多路复用



	MessageRouter
	sdk/python/.../_message_router.py
	扇出路由引擎



	thread_start()
	sdk/python/.../client.py
	启动新线程



	turn_start()
	sdk/python/.../client.py
	启动新 turn + 注册通知



	stream_text()
	sdk/python/.../client.py
	流式文本迭代器



	retry_on_overload()
	sdk/python/.../retry.py
	指数退避重试








Part 10: CLI 调度器




CLI 调度器


Codex 的命令行入口：参数解析、模式调度、子命令管理。






涵盖内容




	章节
	核心主题





	概念
	CLI 参数、模式选择、子命令



	练习
	CLI 流程追踪、参数扩展



	代码走读
	cli crate 源码走读








核心概念

CLI 调度器是 Codex 的用户入口：


	参数解析：解析命令行参数，构建运行时配置

	模式调度：根据参数选择 TUI、Exec 或其他执行模式

	子命令：支持多种子命令（如 codex exec、codex debug）

	配置集成：将 CLI 参数与配置文件合并






前置知识


	完成架构概览主题

	完成代理循环主题

	Rust clap 或类似 CLI 框架基础






学习路径

读完本主题后，你将理解： - CLI 的参数定义和解析机制 - 模式调度的决策逻辑 - 子命令的注册和分发方式 - CLI 参数如何影响运行时行为

→ 回顾：架构概览




CLI 调度器 — 概念




参数解析

CLI 使用 clap crate（cli/src/main.rs，约 3773 行）解析命令行参数，MultitoolCli 是顶层 Parser：


[image: diagram]
diagram

MultitoolCli 的顶层字段：









	字段
	类型
	说明





	config_overrides
	CliConfigOverrides
	--model、--sandbox 等配置覆盖



	feature_toggles
	FeatureToggles
	--enable/--disable 特性开关



	remote
	InteractiveRemoteOptions
	远程连接参数



	interactive
	TuiCli
	交互模式专属参数



	subcommand
	Option<Subcommand>
	子命令（None = 交互模式）








模式调度

CLI 是 Codex 的统一入口，根据子命令将执行分发到不同模式：


[image: diagram]
diagram

调度逻辑的核心代码结构：

fn cli_main(cli: MultitoolCli, paths: Arg0DispatchPaths) -> Result<()> {
    let config_overrides = cli.fold_config_overrides();
    match cli.subcommand {
        Some(Subcommand::Exec(args)) => exec::run_main(args, paths),
        Some(Subcommand::AppServer(args)) => app_server::run_main(args, paths),
        Some(Subcommand::Login) => login_flow(),
        Some(Subcommand::Review(args)) => review_flow(args),
        // ... 25+ 子命令
        None => run_interactive_tui(cli),  // 默认：交互式 TUI
    }
}





子命令管理

Subcommand 枚举定义了 25+ 个子命令，按功能分组：









	功能组
	子命令
	说明





	执行
	Exec
	非交互执行（CI/CD）



	审查
	Review
	代码审查模式



	认证
	Login, Logout
	登录/登出



	MCP
	Mcp, McpServer, Plugin
	MCP 和插件管理



	服务器
	AppServer, ExecServer(隐藏)
	后台服务



	会话
	Resume, Archive, Unarchive, Fork
	会话生命周期



	诊断
	Doctor, Debug, Sandbox
	系统诊断



	工具
	Apply, Execpolicy
	补丁应用、策略查看



	平台
	App(隐藏, macOS/Windows), RemoteControl
	平台集成



	配置
	Completion, Update, Features(隐藏), Cloud
	Shell 补全、更新、特性





特殊的 arg0_dispatch 机制：

fn main() -> Result<()> {
    // 根据 argv[0] 分发：
    // - "codex" -> cli_main()
    // - "codex-tui" -> tui::run_main()
    // - "codex-exec" -> exec::run_main()
    // - "codex-linux-sandbox" -> linux_sandbox::run_main()
    arg0_dispatch_or_else(cli, cli_main)
}


这种设计允许通过符号链接创建不同的入口点，直接跳过子命令解析。




配置集成

CLI 参数与配置系统的集成方式：


[image: diagram]
diagram

配置优先级：CLI 覆盖 > Cloud 配置 > 项目 config.toml > 全局 config.toml > 默认值

CliConfigOverrides 通过 fold_config_overrides() 合并 --enable/--disable 开关到配置覆盖中，统一传递给配置加载器。




相关概念


	Cargo Workspace — CLI 在 workspace 中的位置

	Config.toml — CLI 参数覆盖配置文件

	ExecPolicy — execpolicy 子命令查看策略

	App Server Protocol — CLI 通过协议与核心通信






CLI 调度器 — 练习




练习 1：追踪 CLI 入口流程

从 main.rs 开始，追踪 CLI 参数解析到模式选择的完整流程。

:::details 参考答案 CLI 入口的完整流程（cli/src/main.rs）：


	main() — 程序入口，调用 arg0_dispatch_or_else(MultitoolCli::parse(), cli_main)

	首先检查 argv[0]（程序名）

	如果是 codex-tui，直接调用 tui::run_main()

	如果是 codex-exec，直接调用 exec::run_main()

	如果是 codex（默认），调用 cli_main()




	cli_main(cli, paths)：

	从 MultitoolCli 提取配置覆盖和特性开关

	调用 fold_config_overrides() 将 --enable/--disable 合并到配置覆盖

	Arg0DispatchPaths 包含各二进制的路径信息




	子命令分发：

	cli.subcommand 为 None → run_interactive_tui(cli) → tui::run_main()

	cli.subcommand 为 Some(Subcommand::Exec(args)) → exec::run_main(args, paths)

	Some(Subcommand::AppServer(args)) → app_server::run_main(args, paths)

	Some(Subcommand::Login) → 认证流程

	其他 25+ 子命令 → 各自的处理函数




	run_interactive_tui()：

	合并 CLI 配置覆盖到 TUI 参数

	调用 tui::run_main(cli, paths)

	TUI 的 run_main() 进一步确定 AppServerTarget（Embedded/LocalDaemon/Remote）






关键路径：main() → arg0_dispatch_or_else() → cli_main() → match subcommand → 目标模式入口 :::




练习 2：分析参数定义

分析所有 CLI 参数的定义、默认值和相互关系。

:::details 参考答案 MultitoolCli 的参数分为四个层次：

1. 全局配置覆盖（CliConfigOverrides）： - --model <MODEL>：覆盖模型选择（默认：使用 config.toml 配置） - --sandbox <POLICY>：沙箱策略 auto/require/forbid（默认：auto） - --approval-mode <MODE>：审批策略（默认：交互式） - --config <PATH>：指定配置文件路径 - 其他配置覆盖参数

2. 特性开关（FeatureToggles）： - --enable <FEATURE>：启用实验性功能 - --disable <FEATURE>：禁用功能 - 多次指定可启用/禁用多个特性 - 通过 fold_config_overrides() 合并到配置覆盖

3. 远程选项（InteractiveRemoteOptions）： - --remote <URL>：连接远程 Codex 服务器 - --remote-auth <MODE>：远程认证模式

4. 交互参数（TuiCli）： - 无子命令时的 TUI 专属参数 - 传递给 tui::run_main()

参数间的依赖关系： - --model 仅影响新会话，不影响恢复的会话 - --sandbox require 在不支持沙箱的平台会报错 - --remote 和 Subcommand::AppServer 互斥 - --enable/--disable 在子命令分发前处理，影响所有模式的配置 :::




练习 3：理解模式调度决策

分析模式调度的决策树，理解各种参数组合如何选择执行模式。

:::details 参考答案 模式调度的决策逻辑：

if argv[0] == "codex-tui" → TUI 模式（直接）
if argv[0] == "codex-exec" → Exec 模式（直接）
if argv[0] == "codex-linux-sandbox" → Linux 沙箱（直接）

// 以下为 codex（默认入口）的逻辑：
match subcommand {
    None                    → TUI 模式（默认）
    Exec(args)              → Exec 模式
    Review(args)            → Review 模式
    AppServer(args)         → 后台服务
    Login/Logout            → 认证流程
    Mcp/McpServer/Plugin    → MCP 管理
    Resume(args)            → 恢复会话（TUI 或 Exec）
    Archive/Unarchive/Fork  → 会话管理
    Doctor/Debug/Sandbox    → 诊断工具
    Apply(args)             → 补丁应用
    Execpolicy(args)        → 策略查看
    Completion(args)        → Shell 补全生成
    Update                  → 自更新
    Features                → 列出可用特性
    Cloud(args)             → 云配置
    App(args)               → 平台集成（macOS/Windows）
    RemoteControl(args)     → 远程控制
    ResponsesApiProxy(args) → API 代理
    StdioToUds(args)        → stdio 到 UDS 桥接
    ExecServer(args)        → Exec 服务器
}

有趣的组合： - codex "prompt" → 无子命令但带位置参数 → TUI 模式（prompt 预填输入框） - codex exec "prompt" → Exec 模式（非交互） - codex --remote url → 连接远程服务器的 TUI 模式 - codex resume <id> → 恢复指定线程的 TUI 模式 - codex doctor → 运行诊断检查（不启动代理循环） :::




拓展挑战


	分析 arg0_dispatch_or_else() 的实现，理解 argv[0] 分发机制

	追踪 --enable/--disable 到配置系统的完整路径

	研究 Subcommand::Doctor 的诊断检查项目

	分析 Completion 子命令的 Shell 补全生成逻辑






CLI 调度器 — 代码走读




codex-rs/cli/src/main.rs — CLI 主入口（~3773 行）


程序入口与 argv[0] 多工具分发

Codex CLI 部署为单个二进制文件，但需要暴露多个工具入口（codex-linux-sandbox、apply_patch、codex-execve-wrapper）。arg0_dispatch 通过检查 argv[0]（即程序被调用时的文件名）来实现多工具分发：

fn main() -> anyhow::Result<()> {
    arg0_dispatch_or_else(|arg0_paths: Arg0DispatchPaths| async move {
        cli_main(arg0_paths).await?;
        Ok(())
    })
}


arg0_dispatch() 内部分发逻辑：


	提取 argv[0] 的 file_name() 部分

	Unix 特殊路径：若 exe_name == "codex-execve-wrapper"，在单线程 tokio 运行时上运行 shell 提权包装器

	若 exe_name == "codex-linux-sandbox"，调用 codex_linux_sandbox::run_main()（不会返回）

	若 exe_name == "apply_patch" 或 "applypatch"，调用 codex_apply_patch::main()

	检查 argv[1] 是否等于 CODEX_FS_HELPER_ARG1 或 CODEX_CORE_APPLY_PATCH_ARG1，分发到对应的辅助入口



PATH 环境变量准备：prepare_path_env_var_with_aliases() 在 ~/.codex/tmp/arg0/ 下创建临时目录，其中包含指向当前可执行文件的符号链接（apply_patch、codex-linux-sandbox、codex-execve-wrapper），并将此目录添加到 PATH 前面。临时目录内的 .lock 文件防止清理器误删正在使用的目录。

arg0_dispatch_or_else 包装器会： - 在名为 "codex-main" 的线程上启动，栈大小为 16 MB - 构建同样使用 16 MB 栈大小的多线程 tokio 运行时 - 构造 Arg0DispatchPaths 并保持临时目录存活直到异步 main 完成

pub struct Arg0DispatchPaths {
    pub codex_self_exe: Option<PathBuf>,
    pub codex_linux_sandbox_exe: Option<PathBuf>,
    pub main_execve_wrapper_exe: Option<PathBuf>,
}






MultitoolCli — 顶层 CLI 定义

#[derive(Debug, Parser)]
#[clap(
    author, version,
    subcommand_negates_reqs = true,
    bin_name = "codex",
    override_usage = "codex [OPTIONS] [PROMPT]\n       codex [OPTIONS] <COMMAND> [ARGS]"
)]
struct MultitoolCli {
    #[clap(flatten)] pub config_overrides: CliConfigOverrides,
    #[clap(flatten)] pub feature_toggles: FeatureToggles,
    #[clap(flatten)] remote: InteractiveRemoteOptions,
    #[clap(flatten)] interactive: TuiCli,
    #[clap(subcommand)] subcommand: Option<Subcommand>,
}





cli_main() — 子命令路由器

核心分发逻辑：

async fn cli_main(arg0_paths: Arg0DispatchPaths) -> Result<()> {
    let cli = MultitoolCli::parse();
    let config_overrides = cli.fold_config_overrides();
    match cli.subcommand {
        Some(Subcommand::Exec(args)) => exec::run_main(args, paths),
        Some(Subcommand::AppServer(args)) => app_server::run_main(args, paths),
        Some(Subcommand::Login) => login_flow(),
        Some(Subcommand::Logout) => logout_flow(),
        Some(Subcommand::Review(args)) => review_main(args),
        Some(Subcommand::Mcp(args)) => mcp_main(args),
        Some(Subcommand::McpServer(args)) => mcp_server_main(args),
        Some(Subcommand::Resume(args)) => resume_main(args),
        Some(Subcommand::Archive(args)) => archive_main(args),
        Some(Subcommand::Doctor) => doctor_main(),
        Some(Subcommand::Sandbox(args)) => sandbox_main(args),
        Some(Subcommand::Apply(args)) => apply_main(args),
        Some(Subcommand::Execpolicy(args)) => execpolicy_main(args),
        // ... 更多子命令
        None => run_interactive_tui(cli),
    }
}


关键子命令处理模式：


	无子命令（交互 TUI）：调用 run_interactive_tui() 启动 TUI，支持可选的远程端点

	Exec：继承根级共享选项，调用 codex_exec::run_main()

	Review：内部重新解析为 codex exec 并设置 Review 命令变体——review 是 exec 的薄包装

	Resume/Fork：合并根级和 resume/fork 范围的标志，然后运行交互 TUI

	Sandbox：使用条件编译（#[cfg(target_os = ...)]）分发到平台特定沙箱






fold_config_overrides — 配置覆盖合并

FeatureToggles 将 --enable/--disable 标志转换为 features.<name>=true/false 格式，然后合并到 CliConfigOverrides.raw_overrides：

#[derive(Debug, Default, Parser, Clone)]
struct FeatureToggles {
    #[arg(long = "enable", action = clap::ArgAction::Append, global = true)]
    enable: Vec<String>,
    #[arg(long = "disable", action = clap::ArgAction::Append, global = true)]
    disable: Vec<String>,
}

impl FeatureToggles {
    fn to_overrides(&self) -> Vec<String> {
        // 验证每个 feature 名称是否已知
        // 生成如 "features.unified_exec=true" 的字符串
    }
}


CliConfigOverrides 的 -c key=value 机制：

pub struct CliConfigOverrides {
    #[arg(short = 'c', long = "config", action = ArgAction::Append, global = true)]
    pub raw_overrides: Vec<String>,
}


TOML 解析技巧：将值包装为 _x_ = {value} 再解析为 TOML 文档，提取 _x_ 键。这允许用户写 -c model=o3 而无需引号（裸字符串不是合法 TOML，解析失败后回退为原始字符串）。

优先级控制：prepend_root_overrides 将根级标志插入到子命令标志之前，确保子命令标志具有更高优先级。




Subcommand 枚举 — 全部 CLI 子命令

enum Subcommand {
    Exec(ExecCli),           // 别名: "e"
    Review(ReviewCommand),
    Login(LoginCommand),
    Logout(LogoutCommand),
    Mcp(McpCli),
    Plugin(PluginCli),
    McpServer(McpServerCommand),
    AppServer(AppServerCommand),
    RemoteControl(RemoteControlCommand),
    Completion(CompletionCommand),
    Update,
    Doctor(DoctorCommand),
    Sandbox(HostSandboxArgs),
    Debug(DebugCommand),
    Execpolicy(ExecpolicyCommand),  // 隐藏
    Apply(ApplyCommand),            // 别名: "a"
    Resume(ResumeCommand),
    Archive(SessionArchiveCommand),
    Unarchive(SessionArchiveCommand),
    Fork(ForkCommand),
    Cloud(CloudTasksCli),
    // ... 以及多个隐藏子命令
}





codex-rs/cli/src/lib.rs — 平台特定沙箱命令

lib.rs 为三个平台定义了平行的沙箱命令结构体：

#[cfg(target_os = "macos")]  type HostSandboxArgs = codex_cli::SeatbeltCommand;
#[cfg(target_os = "linux")]   type HostSandboxArgs = codex_cli::LandlockCommand;
#[cfg(target_os = "windows")] type HostSandboxArgs = codex_cli::WindowsCommand;


每个结构体包含 permissions_profile、config_profile、cwd、include_managed_config 和 command: Vec<String>。macOS 变体额外支持 allow_unix_sockets 和 log_denials。




Feature 注册表（codex-rs/features/src/lib.rs）

Feature 枚举有 60+ 个变体，每个通过 FeatureSpec 注册：

pub struct FeatureSpec {
    pub id: Feature,
    pub key: &'static str,
    pub stage: Stage,          // UnderDevelopment | Experimental | Stable | Deprecated | Removed
    pub default_enabled: bool,
}


特性标志的生命周期阶段：UnderDevelopment → Experimental → Stable → Deprecated → Removed。Removed 阶段的标志保留为空操作，确保配置向后兼容。

Features::from_sources() 按层级构建有效特性集：默认值 → 基础配置 → profile 配置 → CLI 覆盖 → 依赖归一化。




关键函数索引









	函数/模块
	文件路径
	说明





	main()
	cli/src/main.rs
	程序入口，触发 arg0 分发



	arg0_dispatch_or_else()
	arg0/src/lib.rs
	argv[0] 多工具分发 + tokio 运行时构建



	cli_main()
	cli/src/main.rs
	CLI 主逻辑，子命令分发



	run_interactive_tui()
	cli/src/main.rs
	启动 TUI 模式，含 SQLite 状态修复循环



	fold_config_overrides()
	cli/src/main.rs
	合并特性开关到配置覆盖



	FeatureToggles.to_overrides()
	cli/src/main.rs
	将 –enable/–disable 转为配置字符串



	CliConfigOverrides
	utils/cli/src/config_override.rs
	-c key=value 配置覆盖机制



	parse_overrides()
	utils/cli/src/config_override.rs
	TOML 值解析 + 回退



	prepend_root_overrides()
	utils/cli/src/config_override.rs
	根级覆盖优先级控制



	MultitoolCli
	cli/src/main.rs
	clap Parser 顶层定义



	Subcommand
	cli/src/main.rs
	25+ 子命令枚举



	FeatureSpec
	features/src/lib.rs
	特性标志规格定义



	Features::from_sources()
	features/src/lib.rs
	分层特性集构建



	Arg0DispatchPaths
	arg0/src/lib.rs
	二进制路径信息



	SharedCliOptions
	utils/cli/src/shared_options.rs
	共享 CLI 选项（model, sandbox, cwd 等）








术语表




术语表索引

Codex 学习笔记中涉及的核心术语，按类别分组。每个术语链接到对应的详细解释页。




核心概念








	术语
	简述





	Agent Loop
	代理循环 — Codex 的核心执行引擎，接收用户指令、调用 LLM、执行工具并循环迭代



	Context Management
	上下文管理 — 管理发送给 LLM 的对话上下文，包括截断、压缩和优先级策略



	Rollout
	执行策略 — 控制 Agent Loop 每轮迭代的执行策略和行为边界



	Apply Patch
	补丁应用 — 将 LLM 生成的代码差异安全地应用到工作目录



	Backend Client
	后端客户端 — 与 OpenAI API 通信的客户端层








安全沙箱




	术语
	简述





	Sandbox
	沙箱 — 限制 LLM 发起的命令对文件系统和网络的访问权限



	Seatbelt
	Seatbelt — macOS 平台的沙箱实现，基于 Apple 安全框架



	Landlock
	Landlock — Linux 平台的沙箱实现，基于 Linux Kernel LSM



	ExecPolicy
	执行策略 — 定义哪些命令和文件操作被允许或拒绝的规则集








协议通信








	术语
	简述





	MCP
	Model Context Protocol — 允许 AI 模型调用外部工具的标准协议



	App Server Protocol
	应用服务器协议 — SDK 与 Codex 后端之间的 JSON-RPC 通信协议








配置界面








	术语
	简述





	Config.toml
	Codex 的 TOML 配置文件，定义模型、沙箱、MCP 服务器等设置



	Ephemeral
	临时配置 — 不写入配置文件的运行时配置覆盖



	Cargo Workspace
	Cargo 工作空间 — Rust 项目使用 Cargo workspace 组织多 crate 架构



	Ratatui
	Rust 终端 UI 框架 — Codex TUI 界面的渲染引擎








参见 知识地图 了解术语在学习路径中的位置。




代理循环是 Codex 的核心执行引擎，负责接收用户指令、调用 LLM、解析响应、执行工具并循环迭代。






为什么需要 Agent Loop

LLM 本身只能生成文本，无法直接操作文件系统或执行命令。Agent Loop 将 LLM 的文本输出转化为实际操作，并在操作结果的基础上迭代，直到任务完成。这种”思考-行动-观察”的循环让 AI 代理能够完成复杂的多步骤编程任务。

Codex 的 Agent Loop 采用事件驱动的队列对架构（tx_sub/rx_event），支持异步并发操作和实时事件推送，使得 TUI、Exec、SDK 等不同界面层可以统一消费代理事件。




核心原理


	队列对架构：Codex struct 通过 Sender<Submission> 接收操作、Receiver<Event> 发送事件，实现完全异步的事件驱动模型

	迭代执行：每次 LLM 响应可能包含工具调用，工具执行结果回传给 LLM 进行下一轮推理，直到模型不再调用工具

	状态机管理：Agent 的状态（Idle → Streaming → ToolCall → Executing → Completed）由 Session 管理，确保状态转换的一致性

	中断控制：steer_input() 允许用户在 turn 执行过程中插入新指令或中断操作






在源码中的实现


	codex-rs/core/src/session/mod.rs（3404 行）— Codex struct 定义，核心的 spawn()、submit()、next_event() 方法

	codex-rs/core/src/codex_thread.rs — CodexThread 封装，提供 submit()/next_event() 高级 API

	codex-rs/core/src/client.rs（2254 行）— ModelClient 和 ModelClientSession，负责 LLM API 的流式调用

	codex-rs/core/src/session/turn.rs — Turn 执行逻辑，控制单次迭代的完整流程






相关概念


	Context Management

	Rollout

	Apply Patch

	Backend Client




沙箱系统限制 AI 代理的文件操作和命令执行权限，通过平台适配的隔离机制保护用户系统安全。






为什么需要 Sandbox

AI 代理具有执行任意命令和修改文件的能力，这带来了安全风险——代理可能生成意外或恶意的命令。沙箱系统通过限制代理的文件系统访问和网络访问范围，确保代理只能操作 workspace 内的文件，无法访问敏感系统文件或执行危险操作。




核心原理


	平台适配：SandboxManager 根据平台自动选择 Seatbelt（macOS）、Landlock+Bwrap（Linux）或 Restricted Token（Windows）

	命令包装：SandboxManager::transform() 将原始命令包装为在沙箱中执行的 SandboxExecRequest

	双层防御：ExecPolicy（策略层）在执行前评估命令权限，平台沙箱（隔离层）在执行时强制限制

	权限扩展：通过 additional_permissions 支持用户审批后临时扩展访问范围






在源码中的实现


	codex-rs/sandboxing/src/manager.rs — SandboxManager、SandboxType、SandboxCommand、SandboxExecRequest

	codex-rs/sandboxing/src/seatbelt/ — macOS Seatbelt 实现

	codex-rs/sandboxing/src/bwrap/ — Linux Bubblewrap 实现

	codex-rs/linux-sandbox/src/lib.rs — Linux 沙箱辅助二进制

	codex-rs/execpolicy/src/policy.rs — Policy、Decision、NetworkRule






相关概念


	Landlock

	Seatbelt

	ExecPolicy

	Ephemeral




Seatbelt 是 macOS 原生的沙箱机制（sandbox-exec），Codex 使用它通过 plist 规则实现文件系统权限隔离。






为什么需要 Seatbelt

macOS 不支持 Linux 的 Landlock/Bubblewrap，需要使用平台原生的沙箱方案。Seatbelt（sandbox-exec 命令）是 macOS 内置的沙箱机制，通过声明式 plist 规则控制进程的文件系统访问权限。Codex 在 macOS 上使用 Seatbelt，在 Linux 上使用 Landlock，通过 SandboxManager 统一抽象平台差异。




核心原理


	plist 规则：每次命令执行时动态生成 plist 规则文件，声明允许/禁止的路径和操作类型

	sandbox-exec：通过 sandbox-exec -p <rules> <command> 在沙箱中执行命令，子进程自动继承限制

	动态权限：用户审批后通过 additional_permissions 临时扩展访问范围

	平台适配：SandboxManager::transform() 在 macOS 上自动选择 Seatbelt，对调用者透明






在源码中的实现


	codex-rs/sandboxing/src/seatbelt/ — Seatbelt plist 规则生成和 sandbox-exec 调用

	codex-rs/sandboxing/src/manager.rs — SandboxManager 平台适配，macOS 上选择 SandboxType::MacosSeatbelt

	codex-rs/sandboxing/src/lib.rs — get_platform_sandbox() 编译时选择平台沙箱






相关概念


	Sandbox

	Landlock

	ExecPolicy

	Cargo Workspace




Landlock 是 Linux 5.1+ 内核的 LSM（Linux Security Module）沙箱框架，Codex 使用它实现细粒度的文件系统权限控制。






为什么需要 Landlock

Linux 上的沙箱方案有多种选择（chroot、namespace、seccomp、SELinux）。Landlock 的优势在于：无需 root 权限即可创建沙箱、提供细粒度的文件访问控制、是 Linux 内核主线支持的 LSM 模块。Codex 将 Landlock 与 Bubblewrap 结合，实现双层隔离——Landlock 控制文件访问规则，Bubblewrap 提供命名空间隔离。




核心原理


	LSM 规则：Landlock 通过 Linux Security Module 在内核层面强制执行文件访问规则，用户空间无法绕过

	权限分级：将目录分为可读写（workspace）、只读（系统工具）、禁止访问（敏感路径）三级

	Bubblewrap 集成：bwrap 创建新的 mount/PID namespace，Landlock 在此基础上叠加文件规则

	辅助二进制：codex-linux-sandbox 独立进程应用 seccomp 过滤，确保沙箱内进程无法逃脱






在源码中的实现


	codex-rs/sandboxing/src/landlock/ — Landlock LSM 规则定义和应用

	codex-rs/sandboxing/src/bwrap/ — Bubblewrap 命令行参数构建

	codex-rs/linux-sandbox/src/lib.rs — 独立的沙箱辅助二进制，run_main() 应用 seccomp

	codex-rs/linux-sandbox/src/launcher.rs — 沙箱进程启动器






相关概念


	Sandbox

	Seatbelt

	ExecPolicy

	Cargo Workspace




Ratatui 是一个 Rust 终端 UI 框架，Codex 使用它构建基于即时模式渲染的交互式终端界面。






为什么需要 Ratatui

Codex 需要一个终端 UI 框架来构建交互式界面——显示对话历史、流式输出、代码差异、审批对话框等。Ratatui 基于 crossterm 后端，支持跨平台终端渲染，采用即时模式（每帧完全重绘）设计，适合事件驱动的应用架构。Codex 在 Ratatui 基础上构建了 70+ 个自定义模块。




核心原理


	即时模式渲染：每帧完全重绘界面，不保留 UI 状态树，简化了状态管理

	crossterm 后端：跨平台终端抽象，统一处理键盘/鼠标/resize 事件

	组件化架构：Codex 的 App struct 管理多个 UI 组件（ChatWidget、DiffRender 等），每个组件负责自己的渲染

	异步集成：Ratatui 的渲染循环与 tokio 异步运行时集成，代理事件通过 channel 驱动 UI 更新






在源码中的实现


	codex-rs/tui/src/lib.rs（~3000 行）— TUI 入口，run_main() 初始化 Ratatui 终端

	codex-rs/tui/src/app.rs — App struct，中央状态机和渲染协调器

	codex-rs/tui/src/render/ — 主渲染模块，协调各子组件的绘制

	codex-rs/tui/src/chatwidget/ — 主聊天 UI 组件






相关概念


	Agent Loop

	Apply Patch

	Context Management

	App Server Protocol




MCP（Model Context Protocol）是一种标准化协议，允许 AI 模型与外部工具和数据源交互，Codex 通过 McpConnectionManager 管理服务器连接。






为什么需要 MCP

AI 代理的能力受限于其训练数据。MCP 协议让代理能够调用外部工具（数据库查询、API 调用、文件操作等），访问实时数据源，扩展其能力边界。Codex 实现了 MCP 协议，使得用户可以通过配置文件添加自定义工具服务器，而无需修改 Codex 核心代码。




核心原理


	JSON-RPC 通信：MCP 服务器通过 JSON-RPC 2.0 协议通信，Codex 的 rmcp-client 处理消息序列化和连接管理

	三种传输：InProcess（进程内直接调用）、Stdio（子进程 stdin/stdout）、StreamableHttp（HTTP + SSE）

	工具可见性：tool_is_model_visible() 过滤工具列表，确保模型只看到应使用的工具

	生命周期管理：McpConnectionManager 管理连接的建立、运行时配置更新和优雅关闭






在源码中的实现


	codex-rs/codex-mcp/src/connection_manager.rs — McpConnectionManager 核心实现

	codex-rs/rmcp-client/src/rmcp_client.rs — 底层 JSON-RPC MCP 客户端

	codex-rs/config/src/mcp_types.rs — MCP 服务器配置类型定义

	codex-rs/core/src/codex_thread.rs — read_mcp_resource() 和 call_mcp_tool() API






相关概念


	Agent Loop

	Context Management

	Config.toml

	App Server Protocol




上下文管理负责构建、裁剪和维护 LLM 的输入上下文，确保代理循环在上下文窗口限制内高效运行。






为什么需要 Context Management

LLM 有固定的上下文窗口限制（如 128K tokens），而编程任务往往产生大量对话历史、工具调用结果和文件内容。上下文管理确保在窗口限制内保留最有价值的信息，通过智能裁剪和压缩策略，让代理循环能处理任意长度的对话而不会因上下文溢出而失败。




核心原理


	上下文构建：build_initial_context() 将 system prompt + 对话历史 + 工具声明 + workspace 信息组装为完整的 LLM 输入

	增量更新：每次工具执行结果追加到上下文，而非重建，减少 token 消耗

	历史压缩：compact_conversation_history() 使用 LLM 对早期对话生成摘要，替换原始历史以释放 token 空间

	Token 追踪：update_token_usage_info() 和 recompute_token_usage() 实时监控 token 用量






在源码中的实现


	codex-rs/core/src/session/mod.rs — build_initial_context()、record_conversation_items()、replace_compacted_history()

	codex-rs/core/src/client.rs — compact_conversation_history() 方法

	codex-rs/core/src/context/ — 上下文构建的内部模块

	codex-rs/core/src/context_manager/ — 上下文管理策略






相关概念


	Agent Loop

	Rollout

	Backend Client

	Apply Patch




Rollout 控制代理的执行策略，包括迭代次数限制、终止条件和完整的执行轨迹记录。






为什么需要 Rollout

Agent Loop 如果不加控制，可能陷入无限循环（如反复尝试修复一个无法修复的错误）。Rollout 提供执行策略层，限制单次 turn 的最大迭代次数，控制代理行为的边界。同时，RolloutRecorder 记录完整的执行轨迹，用于调试、回放和分析代理行为。




核心原理


	迭代控制：max_turns 参数限制单个 turn 内的工具调用轮次，防止无限循环

	轨迹记录：RolloutRecorder 记录每一步的模型输入/输出、工具调用和执行结果，持久化到磁盘

	会话恢复：通过 Cursor（会话位置）和 SessionMeta（会话元数据），支持从任意检查点恢复执行

	多线程管理：ThreadManager 管理多个并发线程的创建、恢复、分叉和归档






在源码中的实现


	codex-rs/core/src/rollout/ — RolloutRecorder、RolloutRecorderParams、Cursor、SessionMeta

	codex-rs/core/src/thread_manager.rs — ThreadManager、NewThread、StartThreadOptions、ForkSnapshot

	codex-rs/core/src/session/rollout_reconstruction.rs — 从 rollout 记录重建会话状态

	codex-rs/core/src/session/mod.rs — Session 集成 Rollout 控制






相关概念


	Agent Loop

	Context Management

	ExecPolicy

	Ephemeral




Ephemeral 模式提供临时的执行环境，执行完毕即清理，适用于一次性任务和自动化场景。






为什么需要 Ephemeral

自动化场景（如 CI/CD 管道、批量处理）需要无状态的执行模式——每次任务独立运行，不留残留状态。Ephemeral 模式确保每次执行在干净的环境中启动，完成后自动清理临时资源，适合脚本化调用和无人值守操作。




核心原理


	临时环境：ThreadConfigSnapshot.ephemeral = true 标识线程为临时模式，Session 据此调整资源管理策略

	无状态执行：不保留之前的对话状态，每次执行从零开始（除非显式 --resume）

	自动清理：任务完成后自动释放所有资源（连接、文件句柄、沙箱环境）

	Exec 模式集成：codex exec 默认使用 Ephemeral 模式，输出结果后立即退出






在源码中的实现


	codex-rs/core/src/session/mod.rs — ThreadConfigSnapshot.ephemeral 字段

	codex-rs/exec/src/lib.rs — Exec 模式默认使用 Ephemeral 执行

	codex-rs/core/src/codex_thread.rs — CodexThread 管理 Ephemeral 线程的生命周期






相关概念


	ExecPolicy

	Sandbox

	Agent Loop

	App Server Protocol




config.toml 是 Codex 的主配置文件，定义模型选择、沙箱策略、MCP 服务器等运行时参数。






为什么需要 Config.toml

Codex 的行为需要根据使用场景灵活调整——不同的项目需要不同的沙箱策略、不同的团队需要不同的 MCP 工具集、不同的用户偏好不同的模型。config.toml 提供了声明式的配置方式，同时支持全局配置（~/.config/codex/）和项目级配置（.codex/），实现配置的分层管理。




核心原理


	TOML 格式：使用 TOML 作为配置语言，简洁且人类可读，支持嵌套结构（如 [mcp_servers.xxx]）

	分层合并：配置值按 CLI 覆盖 > Cloud 配置 > 项目配置 > 全局配置 > 默认值 的优先级合并

	来源追踪：ConfigLayerSource 记录每个配置值的最终来源，便于调试和诊断

	热更新：MtimeConfigReloader 监控配置文件变更，运行时自动重新加载（无需重启）






在源码中的实现


	codex-rs/config/src/config_toml.rs — TOML 文件解析和类型映射

	codex-rs/config/src/loader.rs — 多源配置加载和合并（LoaderOverrides）

	codex-rs/config/src/constraint.rs — Constrained<T> 配置约束验证

	codex-rs/config/src/diagnostics.rs — 配置错误诊断信息

	codex-rs/config/src/cloud_config_bundle.rs — 云端配置加载






相关概念


	MCP

	Sandbox

	ExecPolicy

	Cargo Workspace




App Server Protocol 定义了外部客户端（如 IDE 插件）与 Codex 代理的 JSON-RPC 2.0 通信标准。






为什么需要 App Server Protocol

Codex 支持多种界面（TUI、Exec、IDE 插件、SDK），这些界面需要以统一的方式与核心代理运行时通信。App Server Protocol 定义了标准化的 JSON-RPC 请求/响应/通知格式，使得任何客户端都能通过同一协议与 Codex 交互。

该协议还支持多种传输层（stdio、Unix socket、TCP/WebSocket），客户端可以选择嵌入式（同进程）或远程（守护进程/网络）连接方式，灵活适应不同部署场景。




核心原理


	JSON-RPC 2.0：所有请求和响应遵循 JSON-RPC 2.0 规范，ClientRequest 枚举通过宏生成 60+ 个强类型变体

	序列化作用域：ClientRequestSerializationScope 控制请求的并发执行范围（Global/Thread/Process 等），避免资源竞争

	双向通信：客户端发送请求（ClientRequest），服务器推送通知（ServerNotification），支持实时事件流

	多传输层：支持 stdio（嵌入式）、Unix socket（本地守护进程）、TCP/WS（远程）三种传输方式






在源码中的实现


	codex-rs/app-server-protocol/src/protocol/common.rs — ClientRequest 枚举（60+ 变体）、AuthMode、ClientRequestSerializationScope

	codex-rs/app-server/src/lib.rs — MessageProcessor（请求路由）、OutgoingMessageSender（通知推送）

	codex-rs/app-server/src/transport/ — 传输层实现（stdio/socket/TCP）

	codex-rs/app-server/src/in_process.rs — 嵌入式模式（同进程直接调用）






相关概念


	Backend Client

	Agent Loop

	MCP

	Ephemeral




Cargo Workspace 是 Rust 的多 crate 管理机制，Codex 使用它组织 119 个 crate，实现模块化构建和依赖共享。






为什么需要 Cargo Workspace

Codex 是一个大型项目，包含核心引擎、多种界面（TUI/Exec）、协议定义、沙箱系统、SDK 等。使用 Cargo Workspace 将不同职责的代码拆分为独立 crate，实现编译隔离（修改 TUI 不需要重编核心）、依赖共享（统一管理 tokio/serde 等版本）和并行构建（cargo 利用多核并行编译多个 crate）。




核心原理


	统一管理：codex-rs/Cargo.toml 的 [workspace] 段定义所有 119 个成员 crate，[workspace.dependencies] 统一管理共享依赖版本

	分层依赖：protocol/config 作为最底层类型库 → core 作为业务核心 → app-server 作为通信层 → tui/exec/cli 作为界面层

	编译优化：release profile 使用 lto = "fat" 和 codegen-units = 1 进行全链接时优化

	多二进制目标：从同一 workspace 构建出 codex（CLI）、codex-tui、codex-exec、codex-linux-sandbox 四个独立二进制






在源码中的实现


	codex-rs/Cargo.toml — workspace 根配置，119 个 members、共享依赖、profile 设置

	codex-rs/protocol/src/lib.rs — 跨 crate 共享的类型定义（EventMsg、TurnItem 等）

	codex-rs/config/src/lib.rs — 配置类型库，被所有上层 crate 依赖

	codex-rs/core/src/lib.rs — 核心业务 crate，60+ 内部模块






相关概念


	Agent Loop

	Config.toml

	Sandbox

	App Server Protocol




Apply Patch 是将 LLM 生成的代码修改应用到文件系统的机制，支持 *** Begin Patch 自定义格式解析和原子性应用。






为什么需要 Apply Patch

LLM 生成代码修改时，需要一种可靠的机制将文本形式的修改应用到实际文件。标准的 unified diff 格式对 LLM 来说容易出错（行号偏移、上下文不匹配）。Codex 设计了 *** Begin Patch 自定义格式，更易于 LLM 生成且更容错，同时支持原子性应用——要么全部成功，要么全部回滚。




核心原理


	自定义格式：*** Begin Patch … *** End Patch 格式，比 unified diff 更简洁，LLM 生成更准确

	流式解析：StreamingPatchParser 支持在接收 LLM 流式输出时即时解析，无需等待完整响应

	Hunk 抽象：每个 Hunk 描述对单个文件的一组增/删/改操作，独立验证和应用

	验证机制：verify_apply_patch_args() 在应用前校验补丁格式和目标文件状态，防止损坏文件






在源码中的实现


	codex-rs/apply-patch/src/lib.rs — parse_patch()、StreamingPatchParser、verify_apply_patch_args()、Hunk、ApplyPatchError

	codex-rs/core/src/tools/ — 工具调用框架，将 apply_patch 注册为模型可调用的工具

	codex-rs/core/src/session/mod.rs — Session 处理 apply_patch 工具调用，通过审批流（request_patch_approval()）获取用户确认






相关概念


	Agent Loop

	Sandbox

	Context Management

	Rollout




ExecPolicy 定义了代理在不同操作模式下的命令执行策略，通过规则匹配决定每个命令的权限等级。






为什么需要 ExecPolicy

AI 代理生成的命令可能包含高风险操作（如删除文件、安装包、访问网络）。ExecPolicy 在命令执行前进行策略评估，将命令分类为允许（自动执行）、需审批（等待用户确认）或禁止（直接拒绝），在自动化和安全之间取得平衡。




核心原理


	规则匹配：Policy::check() 遍历 rules_by_program 中的前缀规则，匹配命令字符串

	三级决策：Decision 枚举 — Allow（自动执行）、Prompt（请求审批）、Forbidden（直接拒绝）

	规则合并：多个匹配规则取最高权限（Forbidden > Prompt > Allow），Policy::merge_overlay() 支持策略叠加

	网络规则：NetworkRule 单独控制网络访问，支持按域名和协议过滤






在源码中的实现


	codex-rs/execpolicy/src/policy.rs — Policy、Rule、Evaluation、Decision、NetworkRule 完整定义

	codex-rs/core/src/lib.rs — load_exec_policy() 和 check_execpolicy_for_warnings() 公共接口

	codex-rs/core/src/session/mod.rs — Session 在执行命令前调用 Policy::check() 进行权限评估

	codex-rs/sandboxing/src/policy_transforms.rs — ExecPolicy 到沙箱策略的转换






相关概念


	Sandbox

	Landlock

	Seatbelt

	Ephemeral




Backend Client 管理 Codex 与 LLM 后端的连接，处理 API 调用、认证和流式响应解析。






为什么需要 Backend Client

Codex 需要与 LLM 后端进行高频的 API 调用，涉及认证、连接管理、请求构建、流式响应解析等复杂逻辑。Backend Client 将这些通用功能封装为可复用的客户端，支持 WebSocket（首选）和 HTTP SSE（降级）两种传输方式，并通过 ModelClient（会话级）和 ModelClientSession（turn 级）的两层设计实现连接复用。




核心原理


	两层客户端：ModelClient（会话生命周期）管理连接池和认证，ModelClientSession（turn 生命周期）处理单次 API 调用

	WebSocket 优先：优先使用 WebSocket 连接（支持增量 delta，减少重复数据传输），失败时降级到 HTTP SSE

	流式响应：ResponseStream 以异步流方式返回 ResponseEvent，支持增量处理 LLM 输出

	请求优化：支持请求压缩（enable_request_compression）、WebSocket 预热（prewarm_websocket）和缓存键覆盖






在源码中的实现


	codex-rs/core/src/client.rs（2254 行）— ModelClient、ModelClientSession、ResponseStream、ModelClientState

	codex-rs/core/src/session/mod.rs — Session 通过 ModelClient::new_session() 创建 turn 级会话

	codex-rs/app-server/src/models/ — 模型信息管理和提供商选择






相关概念


	Agent Loop

	App Server Protocol

	Context Management

	Config.toml
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